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Glosario de términos. 

Adaboost.  Es una técnica de Boosting conocido como algoritmo Boosting 

Adaptativo, que mediante un entrenamiento iterativo de los 

clasificadores débiles o de base, les asigna mayor importancia a los 

datos mal clasificados anteriormente, y de esta manera obtiene un 

nuevo clasificador. 

 

Algoritmo.  Conjunto ordenado de funciones que permite realizar cálculos y 

encontrar la solución de un problema específico. 

 

Aprendizaje de 

Máquina. 

 Es un área de las ciencias de la computación cuyo objetivo es 

desarrollar técnicas que permitan aprender a los computadores. 

 

Aprendizaje 

Profundo. 

 Tambien llamado Deep Learning, es un subconjunto de los 

algoritmos usados en Machine Learning, y se caracterizan por tener 

una arquitectura en capas donde cada capa aprende patrones más 

complejos según la profundidad de esta. 

 

Aprendizaje 

Supervisado. 

 

 El aprendizaje supervisado es un tipo de algoritmo de Machine 

Learning que emplea un conjunto de datos conocidos (el 

denominado conjunto de datos de entrenamiento) para realizar 

predicciones. 

 

Arboles de Decisión.  Es un modelo esquemático de las alternativas disponibles y de las 

posibles consecuencias de cada una, conformado por múltiples 

nodos cuadrados que representan puntos de decisión y de los cuales 

surgen ramas que representan las distintas alternativas, las ramas 
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que salen de los nodos circulares, o causales, representan los 

eventos.  

 

Big Data.  Análisis masivo de datos, una cuantía de datos, tan sumamente 

grande, que las aplicaciones de software de procesamiento de datos 

que tradicionalmente se venían usando no son capaces de capturar, 

tratar y poner en valor en un tiempo razonable. Igualmente, el 

mismo término se refiere a las nuevas tecnologías que hacen posible 

el almacenamiento y procesamiento y uso que se hace de la 

información obtenida a través de dichas tecnologías. 

 

Big Data Analytics.  Es la unión de las técnicas de la analítica con las técnicas de Big 

Data. Es un concepto que agrupa las tecnologías y desarrollos 

matemáticos que se dedican a almacenar, analizar y cruzar toda esa 

información para intentar encontrar patrones de comportamiento. 

 

Bosques Aleatorios.  Es una técnica de aprendizaje automático, basada en un conjunto de 

árboles de decisión combinados con bagging. 

 

C4.5.  Es un algoritmo usado para generar un árbol de decision, el cual 

puede ser usado para la clasificación, y por esta razón, C4.5 está 

casi siempre referido como un clasificador estadístico. 

 

Ciberdefensa.  Es el conjunto de acciones y operaciones desarrolladas en el ámbito 

informático y telemático de la defensa a fin de asegurar el 

cumplimiento de las misiones o servicios para los que fueron 

concebidos e impide que fuerzas enemigas los utilicen para cumplir 

los suyos. 
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Ciberguerra.  Conflictos que se desarrollan en torno al Internet a través de ataques 

informáticos y a la información en sí misma y que involucran 

distintos intereses, generalmente políticos. 

 

Ciberseguridad.  Se conoce como la seguridad de la tecnología de la información, 

puesto que engloba un gran número de técnicas y métodos para 

proteger nuestro sistema, así como otros dispositivos o las redes. 

 

Conpes.  Consejo Nacional de Política Económica y Social. Es para 

Colombia, la máxima autoridad nacional de planeación y se 

desempeña como organismo asesor del Gobierno en todos los 

aspectos relacionados con el desarrollo económico y social del país. 

 

Corpus Lingüístico.  Conjunto amplio y estructurado de ejemplos reales de uso de la 

lengua. 

 

CSV.  Comma-Separated Values. 

 

Dataset.  Término en inglés para un conjunto de datos o colección de datos 

habitualmente tabulada. 

 

HTML.  Es un lenguaje de marcado de hipertexto o “HyperText Markup 

Language”, que básicamente se escribe en su totalidad con 

elementos constituidos por etiquetas, contenido y atributos. 

 

HTTP.  HyperText Transfer Protocol o Protocolo de Transferencia de Hiper 

Textos, es el protocolo de transmisión de información de la World 

Wide Web. 



  

xii 
 

 

Infraestructuras 

críticas. 

 Instalaciones, redes, servicios y equipos físicos y de tecnología de 

la información cuya interrupción o destrucción tendría un impacto 

mayor en la salud, la seguridad o el bienestar económico de los 

ciudadanos o en el eficaz funcionamiento de las instituciones del 

Estado y de las Administraciones Públicas. 

 

Inteligencia 

Artificial. 

 Disciplina científica que se ocupa de crear programas informáticos 

que ejecutan operaciones comparables a las que realiza la mente 

humana, como el aprendizaje o el razonamiento lógico, incluye 

tareas como la planificación, el reconocimiento de objetos y 

sonidos, hablar, traducir, realizar actividades creativas, etc. 

 

K-nn.  El K-nn es un algoritmo de aprendizaje supervisado, que a partir de 

un juego de datos inicial su objetivo será el de clasificar 

correctamente todas las instancias nuevas. El juego de datos típico 

de este tipo de algoritmos está formado por varios atributos 

descriptivos y un solo atributo objetivo. 

 

Metadatos.  Datos que describen otros datos o "datos sobre datos". 

 

Minería de datos.  Es una tecnología emergente cuyo objeto es la búsqueda de 

conocimiento en grandes colecciones de documentos no 

estructurados. 

 

Naïve Bayes.  Son una clase especial de algoritmos de clasificación de 

Aprendizaje Automático, que se basan en una técnica de 

clasificación estadística llamada “teorema de Bayes”. 
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Ontología.  Especificación formal de conceptos y relaciones entre los mismos 

de forma jerarquizada basada en el conocimiento, restringidos por 

axiomas. 

 

OTAN.  Son las siglas de la Organización del Tratado del Atlántico Norte. 

Es una alianza político-militar creada durante la Guerra Fría en 

1949 y se fundamenta en el mutuo apoyo militar a los países 

miembros en caso de agresión por parte de terceros. 

 

Procesamiento de 

lenguaje natural. 

 Definido como la manipulación automática del lenguaje natural, 

como el habla y el texto, por el software. 

 

Python.  Es un lenguaje de scripting independiente de plataforma y orientado 

a objetos, preparado para realizar cualquier tipo de programa, desde 

aplicaciones Windows a servidores de red o incluso, páginas Web. 

 

Regresión logística.  Son modelos de regresión que permiten estudiar si una variable 

binomial depende, o no, de otra u otras variables. 

 

MSV.  

 
Maquinas de Soporte Vectorial. Es un algoritmo de aprendizaje 

supervisado que se puede emplear para clasificación binaria o 

regresión, usadas principalmente en aplicaciones como el 

procesamiento del lenguaje natural, el habla, el reconocimiento de 

imágenes y la visión artificial. 

 

TIC.  Tecnologías de Información y Comunicaciones. 
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Web Crawler.  Es un algoritmo utilizado para analizar el código de páginas Web, 

generando insigths importantes para las estrategias digitales. 

 

Web Scraper.  Es una técnica que sirve para extraer información de páginas Web 

de forma automatizada. 

 

Web semántica.  Conjunto de actividades desarrolladas en el seno del entorno World 

Wide Web (WWW), para crear tecnologías de publicación de datos 

que sean más fácilmente legibles para las aplicaciones informáticas. 

 

Weka.  Es una plataforma de software para el aprendizaje automático y la 

minería de datos escrito en Java. 
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Resumen. 

El crecimiento a gran escala del Internet con su multiplicidad de servicios y 

beneficios, ha traído consigo grandes retos por afrontar, entre ellos se encuentran algunos 

relacionados con la seguridad. Problemática en la que se enfoca este trabajo cuyo objetivo 

primordial es el desarrollo de un sistema experto que permita clasificar vocabulario 

relacionado con Ciberguerra en páginas Web, utilizando técnicas de aprendizaje supervisado 

y aprendizaje profundo, identificando los algoritmos adecuados para generar conocimiento y 

valor agregado. Para las pruebas, se construyó un Dataset que representa los distintos sitios 

Web en español tocantes al tema de Ciberguerra basado en un corpus lingüístico. 

Posteriormente, se implementaron distintos modelos predictivos en Python para su 

evaluación, con los algoritmos Knn, Naïve Bayes, Arboles de Decisión, Bosques Aleatorios, 

SVM, Regresión Logística, Redes Neuronales, Redes Neuronales con Deep Learning y 

Adaboost. 

Entre los productos conseguidos, cabe resaltar que todos los algoritmos mencionados 

anteriormente, tuvieron una precisión mayor al 97.7%, considerando a nivel general un 

resultado de detección de vocabulario de Ciberguerra alto, sustentado con la combinación de 

técnicas de Big Data Analytics, Procesamiento de Lenguaje Natural, Web Semántica, 

Aprendizaje de Máquina y Aprendizaje Profundo, logrando una correcta clasificación de los 

sitios Web de Ciberguerra y proporcionando alternativas de solución a esta problemática.  

Destacando la efectividad de Naïve Bayes y Ada Boosting con 99.5%.  

Palabras Clave: Ciberguerra, Aprendizaje de Máquina, Aprendizaje Supervisado, 

Aprendizaje Profundo, Grandes Volúmenes de Datos, Minería Web, Corpus Lingüístico, 

Rastreador Web.  
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Abstract. 

The large-scale growth of the Internet with its multiplicity of services and benefits 

has brought with it great challenges to be faced, among them some related to security. 

Problems on which this work is focused, whose main objective is based on the development 

of an expert system that allows classifying vocabulary related to Cyberwar on Web pages, 

using supervised learning and deep learning techniques, identifying the appropriate 

algorithms to generate knowledge and added value. For testing, a Dataset portraying different 

websites in Spanish that deal with Cyberwar in a linguistic corpus was built. Later on, several 

Python-based predictive models were implemented for further assessment through Knn, 

Naïve Bayes, Decision Trees, Random Forests, SVM, Logistic Regression, Neural Networks, 

Neural Networks with Deep Learning and AdaBoost. 

Among the obtained products, it is worth highlighting that all the aforementioned 

algorithms had an accuracy rate higher than 97.7% which can be regarded, in overall, as a 

high rate detection of Cyberwar vocabulary. Such result is supported on the combination of 

Big Data Analytics, Natural Language Processing, Semantic Web, Machine Learning and 

Deep Learning techniques which resulted on the correct classification of Cyberwar websites 

as well as on providing choices to solve this issue. highlighting Naïve Bayes and Ada 

Boosting with 99.5% effectiveness. 

Key Words: Cyberwarfare, Machine Learning, Supervised Learning, Deep Learning, Big 

Data, Web Mining, Linguistic Corpus, Web Crawler. 
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Introducción. 

 Las Tecnologías de Información y Comunicaciones (TICs), han desarrollado con gran 

potencialidad a través de los años, la capacidad de conectar millones de redes y hacer 

funcionar estructuras y servicios esenciales, convirtiéndose en un gran aporte para la sociedad 

y a la vez trayendo múltiples retos que afrontar. Algunos de los cuales están ligados con la 

seguridad, ya que esta creciente dependencia de la tecnología, de los estados, empresas y 

personas, ha generado del ciberespacio un lugar propicio para la guerra, facilitando el uso de 

artimañas informáticas para robar información sensible, bloquear o dañar sus sistemas 

informáticos o atacar las infraestructuras de otros países. En la actualidad, ya se han 

presentado ataques aislados en distintos países, que han alertado a los organismos 

relacionados con la seguridad, y esta situación ha conllevado a los gobiernos a preparar sus 

herramientas informáticas, para defenderse y atacar cuando fuese necesario. 

 El problema que se plantea en la presente investigación está relacionado con la 

detección de vocabulario de Ciberguerra a partir de datos obtenidos en sitios Web, a través 

del análisis, clasificación y predicción con herramientas de Aprendizaje Supervisado, y 

aunque ya existen una gran cantidad de investigaciones alrededor de la detección de 

vocabulario, la relación con el tema de Ciberguerra le da gran relevancia, teniendo en cuenta 

que es un tema de importancia mundial. 

Generar conocimiento a partir de la información ha sido una tarea que siempre ha 

desarrollado la humanidad y que se ha venido perfeccionando con la evolución de la Web y 

los avances de la informática. Estos se han usado en beneficio de gobiernos, empresas y otras 

entidades que analizan las tendencias de gustos, comportamientos, opiniones de millones de 

datos en la Web de manera rápida y efectiva. De lo anterior nace la idea de esta investigación, 
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la cual pretende generar conocimiento en torno a los datos que circulan en Internet alrededor 

de lo que se denomina Ciberguerra, convirtiéndose en una base importante para la 

investigación alrededor de esta temática. 

En este sentido se propone entonces, desarrollar un sistema capaz de detectar léxico 

de Ciberguerra dentro del contenido de Internet, usando técnicas de Procesamiento de 

Lenguaje Natural, Web Semántica, Aprendizaje Supervisado, Machine Learning y Deep 

Learning, y de esta manera poder identificar entre los algoritmos implementados, cuál o 

cuáles son más efectivos para generar valor agregado sobre las páginas que circulan en 

Internet con relación a la problemática mencionada.  

El trabajo investigativo se estructuró en etapas organizadas de manera secuenciada 

que permitieran cumplir los objetivos propuestos. Dando lugar primero, a la búsqueda de 

información en la Web para fundamentar con bases y recursos solidos el estudio y las 

investigaciones afines en algún aspecto. Posteriormente, a través de un Crawler se realizó la 

extracción de las páginas Web que servirían de base para la construcción de un Dataset. 

Seguido del preprocesamiento y tratamiento de los datos con herramientas de minería de 

texto, utilizando los elementos que se proponen en la herramienta ADVI. Una vez 

estructurados los datos del Dataset en formato CSV, se realizó la implementación con las 

herramientas seleccionadas y con cada uno de los modelos de aprendizaje supervisado y 

aprendizaje profundo escogidos para la presente investigación.  

Con la base que aportaron los fundamentos de trabajos relacionados y demás trabajos 

incluidos en el estado del arte, se seleccionaron los modelos, Knn – Vecino más cercano, 

Naïve Bayes, Arboles de Decisión, Bosques Aleatorios, SVM, Regresión Logística, Redes 
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Neuronales, Redes Neuronales con Deep Learning y Adaboost, siendo considerados 

posiblemente los más apropiados para detección de vocabulario de Ciberguerra.  

Finalmente se muestran los resultados de todos los modelos implementados, y a través 

de una discusión se comparan los resultados arrojados por cada uno de los modelos. De la 

misma manera, se comparan con los trabajos relacionados y estado del arte, y se establecen 

las conclusiones a partir de los hallazgos encontrados y se exponen las posibles líneas de 

investigación para futuras investigaciones. 
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1.1. Planteamiento del problema. 

1.1.1. Contextualización. 

Las Tecnologías de Información y Comunicaciones (TICs), han venido a través de 

los años tomando una posición muy importante en distintos aspectos sociales, trayendo 

consigo un sin número de cambios y retos permanentes para nuestra sociedad. En la década 

de los 90, el mundo entero disfrutaba de una comunicación instantánea a bajo costo, 

disponibilidad de información, mayor visualización y otras ventajas que fueron creciendo 

rápidamente, generando así un crecimiento a gran escala del uso del mismo, como lo plantea 

Evans (2011), en su informe, quien pronóstica que el número de aparatos conectados a 

Internet por persona pasaría de 0.08 en 2013 a 6.58 en 2020, es decir, el Internet ha estado 

pasando de ser usado por personas en aparatos tecnológicos a controlar redes eléctricas, 

hospitales, cámaras de seguridad, transacciones y un gran número de actividades 

fundamentales para la organización y estabilidad de aspectos vitales de la economía, la 

educación, el arte, la política, la salud, la seguridad, la defensa, entre otros. Este uso creciente 

del Internet, así como ha generado grandes beneficios sociales, ha traído consigo también 

actividades ilícitas llevadas a cabo por ciberdelincuentes que con distintos propósitos 

aprovechan las vulnerabilidades del sistema. Cuando estas actividades delincuenciales tienen 

como finalidad atacar un país o un gobierno, robando información sensible, alterando o 

degradando los sistemas informáticos, entre otros ataques a través del ciberespacio pasa a 

denominarse Ciberguerra. 

La Ciberguerra, es un tema de gran relevancia en la actualidad teniendo en cuenta, 

que está relacionada directamente la seguridad y afecta aspectos económicos, políticos, entre 
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otros, que podrían conllevar a una inestabilidad social. La Ciberguerra “se puede definir 

como el conjunto de acciones que se realizan para producir alteraciones en la información y 

en los sistemas del enemigo, a la vez que se protege la información y los sistemas del 

atacante” (Ferrero, 2013, p.86). Sin embargo, a pesar de que su naturaleza virtual y sus 

efectos podrían hacerse sentir en forma drástica en la sociedad. Torres (2011) afirma: “los 

actos de Ciberguerra pueden provocar unos daños que exceden las posibilidades de la 

mayoría de las armas convencionales” (p. 15). 

Aunque hasta la fecha no se ha producido un ataque de Ciberguerra de gran impacto, 

desde hace aproximadamente 30 años vienen presentándose aisladamente variedad de 

ataques en diferentes países, difícilmente atribuibles, que inducen a este concepto. Entre los 

ataques más representativos cabe mencionar que Estonia en 2007, sufrió un ataque a sus 

sistemas de información y comunicaciones que es considerado uno de los mayores ataques 

de la historia hasta la fecha, ya que generó una crisis que necesitó intervención internacional 

Conpes (2011).  Por otro lado, Lejarza (2014), afirma que en Norte América “durante dos 

años, hackers saquearon datos procedentes de los ordenadores del Pentágono, la NASA, 

Universidades y Centros de Investigación Norteamericanos, así como del Departamento de 

Energía, accediendo a miles de documentos de relevancia nacional.” (p.8)., las 

investigaciones alrededor de este hecho apuntaron a que los ataques eran dirigidos por Rusia, 

aunque el Gobierno Ruso negó su participación en esta actividad. “Los ciberataques 

continuaron evolucionando rápidamente en frecuencia y complejidad, como demostraron los 

casos de Lituania y Georgia en julio de 2008 y el ciberataque a Kirguistán en enero de 2009”. 

(Bejarano, 2011, p.2) 
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Otro ataque sucedió en 2010 en Irán, el cual, a través de un virus informático conocido 

actualmente como Stuxnet, dañó alrededor de 1000 centrifugadoras usadas para enriquecer 

uranio, cuyo presunto objetivo “era destruir las centrifugadoras nucleares iraníes de Natanz, 

evitando así la fabricación de armamento atómico por parte de este país” (Lejarza, 2014, p.9). 

Frente a este panorama en el que el uso creciente y desmedido de las tecnologías 

digitales inserta en una situación de riesgo a los Gobiernos, se han generado alarmas a nivel 

internacional. En junio de 2011 la OTAN aprobó una Revisión de la Política de Ciberdefensa 

y un Plan de Acción de Ciberdefensa, propuesto a partir del Concepto Estratégico de la 

Alianza desde la Cumbre de Lisboa en 2010, luego de que en 2008 esta misma organización 

hiciera pública su Política de Ciberdefensa con el propósito de proteger los sistemas de 

información y comunicaciones.  

Colombia, no está fuera de este escenario, teniendo en cuenta que también ha 

incrementado considerablemente el uso de las tecnologías de información y comunicaciones 

en diversidad de ámbitos en los últimos años. Conpes (2011) señala que, “el número de 

usuarios de Internet aumentó en 354% entre el 2005 y el 2009. El número de suscriptores a 

Internet se incrementó en 101% entre el 2008 y el 2010 alcanzando un total de 4384181 

suscriptores de Internet fijo y móvil” (p.7). Este incremento en el uso de las nuevas 

tecnologías en el país, implica también incrementó en la dependencia de los mismos y por 

tanto el aumento de vulnerabilidad ante ataques informáticos, de los cuales ya ha venido 

siendo víctima, un ataque a resaltar, se dio en el primer semestre de 2011 cuando un grupo 

en protesta ante el Proyecto de Ley, “por el cual se regula la responsabilidad por las 

infracciones al derecho de autor y los derechos conexos en Internet” atacó a los portales de 
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la Presidencia de la República, el Senado de la República, Gobierno en línea y algunos 

Ministerios, dejándolos fuera de servicio por varias horas (Conpes, 2011). 

1.1.2. Definición del problema. 

La actualidad está marcada por la creciente demanda del uso de información que se 

ha venido dando a raíz del manejo de las nuevas tecnologías, este hecho ha favorecido el 

desarrollo del Aprendizaje de Máquina (del inglés Machine Learning), con gran 

potencialidad para variedad de campos. Una de las aplicaciones de gran relevancia es el 

análisis de datos en Internet gracias al aporte que ha venido generando en la toma de 

decisiones en distintos ámbitos, como el análisis de sentimientos en las redes sociales, 

detección y clasificación de vocabulario en los distintos Sitios Web. Además, la literatura 

relacionada con la aplicación de técnicas de Aprendizaje Supervisado, para la detección de 

los distintos vocablos generalmente están relacionados con temáticas de gran impacto social, 

como en este caso lo es la Ciberguerra.   

En esta investigación se aborda la problemática relacionada con la necesidad de dar 

un buen uso al creciente volumen de información en Internet, haciendo uso de técnicas de la 

analítica de Big Data, para lo cual se propone analizar, clasificar y detectar el vocabulario de 

Ciberguerra a partir de datos extraídos de páginas de Internet. 

Problemática de manera específica:  

 

1. Dado que la información obtenida de páginas Web está mezclada con código HTML 

y PHP, y gran parte de estas hacen uso de fuentes de datos asíncronas, se presentan 

dificultades para transformarla a datos estructurados.   
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2. Teniendo en cuenta que la información extraída de millones de páginas Web no está 

estructurada y vienen en distintos formatos, se presentan inconvenientes para realizar 

un adecuado tratamiento de datos que permita optimizar el proceso. 

3. Se encuentran obstáculos en la toma de decisiones, con base en la información 

recolectada, debido a la complejidad de las técnicas de aprendizaje supervisado que 

son implementadas.  

4. Problemas al clasificar las páginas Web, dada la gran cantidad de variables que 

intervienen en dicha clasificación y la compleja implementación de algoritmos de 

Aprendizaje de Máquina (Machine Learning). 

5. Dificultad para detectar el vocabulario de Ciberguerra. 

1.1.3. Preguntas de investigación.  

1. ¿Cuáles son las principales dificultades y qué retos deben asumirse en torno a la 

literatura en la construcción de vocabularios u ontologías para la clasificación de 

páginas Web? 

2. ¿Cuál de las técnicas de Machine Learning usadas en la investigación, es la más 

apropiada para detectar vocabulario relacionado a la temática de Ciberguerra? 

3. ¿Cuál es la efectividad de las técnicas de Big Data Analytics en la predicción de 

vocabulario relacionado con Ciberguerra? 

4. ¿Cuáles son las principales dificultades de las técnicas de Aprendizaje de Máquina, 

para detectar vocabulario relacionado con Ciberguerra? 

5. ¿De qué manera contribuye el análisis, la clasificación y la predicción de datos de 

páginas de Internet sobre Ciberguerra en la investigación alrededor de esta 

problemática? 
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1.2. Justificación. 

El ritmo de vida de la actual sociedad no sólo genera un volumen de datos inmenso a 

gran velocidad, sino que además lo produce en una variedad tan grande, que el análisis de 

datos tradicional queda sin herramientas suficientes para hacer análisis que permitan sacarle 

provecho en la toma de decisiones fundamentadas en distintos campos. Lo anterior ha 

favorecido el desarrollo de herramientas de Machine Learning, con las cuales se aborda la 

necesidad de poder darle significado a esos datos.  

La Ciberguerra por su parte, es una problemática de interés mundial, y teniendo en 

cuenta que esta problemática tiene un gran impacto social, la posibilidad de explotar estos 

grandes volúmenes de datos en pro de favorecer los estudios alrededor de la Ciberguerra, 

genera una gran motivación para el desarrollo del mismo.  

Se pretende parametrizar a través de técnicas de extracción de datos, miles de sitios 

Web y utilizar distintas técnicas de aprendizaje supervisado para detectar léxicos que 

determinen y permitan hacer una clasificación de múltiples variables de todo lo relacionado 

directamente con el tema, con el fin de poder descubrir esta información y facilitar a los 

interesados en investigar sobre el tema.  

1.2.1. Conveniencia. 

La Ciberguerra, es un concepto que está creciendo como una amenaza a la seguridad 

de los estados, de los ciudadanos, y de todo el sistema en general. Este es uno de los 

principales motivos por los que los gobiernos actualmente están invirtiendo en mayor medida 

en la defensa de ataques y detección de vulnerabilidades en sus sistemas informáticos. La 

mayor conveniencia de esta propuesta radica en que el análisis, clasificación y predicción de 

vocabulario en torno a Ciberguerra, a partir de la utilización de herramientas de Machine 
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Learning, puede convertirse en una herramienta que facilite la comprensión y manejo de esta 

problemática. 

1.2.2. Relevancia social en Colombia. 

Colombia ante la defensa de la vida y la seguridad ha venido haciendo frente a esta 

problemática, estableciendo políticas públicas con miras a fortalecer su ciberdefensa. 

(Cortés, 2015), plantea que en el Decreto 1512 de 2000, art. 5, se le invita al Ministerio de 

Defensa Nacional a “concretar los lineamientos que materialicen la ciberseguridad y la 

ciberdefensa en el estado Colombiano, en conjunto con las fuerzas militares y de policía, así 

como los organismos de seguridad e inteligencia”.  

En 2011 con el documento Conpes 3701 se establecieron lineamientos para tomar 

medidas en cuanto a la seguridad digital, cuyo objetivo general es “el fortalecimiento de la 

capacidad del Estado para enfrentar las amenazas que atentan contra su seguridad y defensa 

en el ámbito cibernético” (Conpes, 2011, p.5) y en 2016 con el documento Conpes 3854 se 

complementa el objetivo con la gestión de riesgos.  

Además, se resalta que Colombia tuvo su representación en octubre de 2018 en una 

reunión con el Secretario General de la OTAN en Bruselas, en la que la Presidencia (2018) 

refiere que se tuvo como objetivo principal fortalecer la capacidad del estado para minimizar 

el nivel de riesgo de sus ciudadanos y las entidades públicas y privadas, ante amenazas o 

incidentes relacionados con el ciberespacio a través de una estrategia conjunta. 

Todo lo anterior permite poner en evidencia la importancia creciente ante los temas 

de seguridad digital, y a su vez resaltar la importancia social que conlleva poder contar con 
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distintas herramientas que permitan la defensa ante ciberataques, como lo son las 

herramientas de análisis de vocabulario a partir de técnicas de Big Data. 

1.2.3. Implicaciones educativas. 

Con la realización de esta investigación se dejan evidencias de aplicación de las 

técnicas Aprendizaje Supervisado utilizadas para realizar análisis, clasificación y 

predicciones de vocabulario de Ciberguerra a partir de miles de páginas de Internet, lo cual 

puede aportar algunas pautas para futuros estudios y profundización en el área de análisis, 

clasificación y predicción de vocabularios. 

1.2.4. Relevancia teórica. 

Al ahondar en el estudio de temáticas relacionadas con Ciberguerra, se desprenden 

multiplicidad de aspectos sociales que hacen relevante la investigación. Por otra parte, los 

estudios con base técnicas de Machine Learning para predecir vocabulario, con el incremento 

del uso de las nuevas tecnologías, ha tomado gran relevancia para distintos ámbitos como la 

robótica, el marketing, el análisis de sentimientos, entre otros. La importancia teórica de esta 

investigación radica en la articulación de los temas de Ciberguerra, Big Data Analytics, 

vocabulario en Dataset y técnicas de Machine Learning.   

De los principales aportes teóricos de esta investigación, se resaltan: 

1. Dar a conocer y aplicar distintas técnicas de Machine Learning y Deep Learning en la 

detección de léxico. 

2. Proponer nuevas herramientas para la detección de vocabulario relacionado con 

Ciberguerra, a partir de lo cual se generará conocimiento para distintas instituciones 

de tipo educativo, social y gubernamental. 
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1.2.5. Utilidad metodológica. 

La realización de esta investigación coadyuva al diseño e implementación de otros 

instrumentos que permitan recolectar, analizar y clasificar vocabulario o léxico referente a 

Ciberguerra, u otras temáticas a partir de la combinación de distintas técnicas del Big Data 

Analytics, Web semántica y Procesamiento de Lenguaje Natural. 

1.2.6. Viabilidad. 

La viabilidad de este proyecto está dada por los bajos costos y la asesoría 

personalizada para realizar una investigación alrededor de un tema de investigación tan 

amplio y de tanta trascendencia social como lo es el de Ciberguerra. 

Además, el dinamismo en las soluciones presentadas marca otro punto de viabilidad 

del proyecto, teniendo en cuenta que los datos en Internet varían de manera extremadamente 

rápida. La propuesta permite que sea aplicada a un grupo de datos diferente y se puedan 

conseguir distintas aplicaciones, estudios y resultados totalmente diferenciados en poco 

tiempo, o sobre el mismo grupo de datos hacer variaciones en la aplicación, métodos para 

obtener resultados con mayor favorabilidad para futuras investigaciones. 

1.3. Objetivos. 

 
1.3.1. Objetivo general. 

Desarrollar un Sistema Experto para clasificar vocabulario relacionado con 

Ciberguerra dentro del contenido de páginas Web, a través de técnicas de Machine Learning 

y Deep Learning, identificando los algoritmos adecuados para generar conocimiento y valor 

agregado. 
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1.3.2. Objetivos específicos. 

1. Construir un modelo predictivo para identificar si el vocabulario dentro de una página 

Web, está relacionado con la temática de Ciberguerra. 

2. Obtener una base de datos de páginas Web relacionadas con la información de 

Ciberguerra que circula en la Web. 

3. Establecer los elementos de la base de datos que serán utilizados para las pruebas de 

detección de Ciberguerra, mediante la transformación de datos semiestructurados a 

datos estructurados en formato .csv. 

4. Seleccionar distintos algoritmos de aprendizaje supervisado que van a utilizarse para 

detección de vocabulario de Ciberguerra. 

5. Implementar los algoritmos seleccionados para detectar vocabulario de Ciberguerra. 

6. Comparar los resultados arrojados por los distintos algoritmos, para establecer cuál 

es el más adecuado para la detección de Ciberguerra. 

1.4. Hipótesis. 

El desarrollo de un sistema capaz de detectar vocabulario de Ciberguerra dentro del 

contenido de páginas Web, usando técnicas de Procesamiento de Lenguaje Natural, Web 

Semántica, Aprendizaje Supervisado, Machine Learning y Deep Learning, permitirá 

identificar cual o cuales son los algoritmos más efectivos para generar valor agregado sobre 

las páginas que circulan en Internet en relación con dicha problemática. 
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1.5. Descripción de la organización de la Tesis. 

La tesis está organizada en seis capítulos y adicionalmente las referencias 

bibliográficas y anexos. 

El capítulo 1, Introducción, tiene como objetivo proveer al lector del contexto de la 

investigación, resumiendo el problema de estudio atacado, las aportaciones previas en el tema 

investigado, definición de conceptos clave y todo aquello que contribuya al entorno 

mencionado al inicio del párrafo. 

El capítulo 2, Estado del arte, se describen los antecedentes de la investigación, los 

trabajos relacionados con la problemática que aborda el proyecto actual. Se establecen las 

bases teóricas en las que está sustentado el trabajo de tesis, se enfoca en conceptos 

relacionados con Big Data, Web Semántica, Procesamiento de Lenguaje Natural, Pre-

Procesamiento de Datos y Aprendizaje Automático. Por último, se aborda de manera puntual 

el tema de Ciberguerra, el cual es el caso de estudio en la investigación. 

El capítulo 3, Materiales y métodos, presenta una descripción detallada de la 

propuesta de solución a la problemática planteada y a los objetivos establecidos al inicio de 

la investigación. 

El capítulo 4, Resultados, se muestran y explican los productos obtenidos tras la 

evaluación/validación de la propuesta de solución desarrollada. 

El capítulo 5, Discusión, se describen los resultados obtenidos y se hace un análisis 

sobre la efectividad de los métodos implementados, estableciendo cuales son los más 

adecuados para el reconocimiento de vocabulario de Ciberguerra. En el mismo sentido, se 

realiza un contraste de los resultados con los objetivos, trabajos relacionados e hipótesis. 
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El capítulo 6, Conclusiones, se puntualizan las ventajas y desventajas de la 

investigación, considerando la problemática y los objetivos establecidos al inicio del estudio. 

Además, se presentan las posibilidades de trabajo futuro. 

Las referencias bibliográficas se muestran en formato APA en orden alfabético y para 

finalizar se incluyen los anexos.



 

 
 

 

 

 

 

 

 

 

Capítulo II. Estado del Arte. 
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2.1. Ideas, procedimientos y teorías relacionadas con la detección de vocabulario de 

Ciberguerra. 

2.1.1.  Ciberguerra. 

 El ciberespacio pasa a ser una nueva dimensión de guerra junto a las tradicionales; 

terrestre, marítima, aérea y espacial, y está siendo objeto de estudio por parte de 

organizaciones internacionales, empresas públicas y privadas, instituciones de educación 

superior, entre otras entidades que visualizan la importancia de prepararse para las 

implicaciones que tendría, que esos conflictos que se han venido produciendo a través de la 

informática en el Ciberespacio en una pequeña proporción aumenten su capacidad y se dé 

cabida al desarrollo de una Ciberguerra entendida como “una agresión promovida por un 

Estado y dirigida a dañar gravemente las capacidades de otro para tratar de imponerle la 

aceptación de un objetivo propio o, simplemente, para sustraerle información, cortar o 

destruir sus sistemas de comunicación” (Sánchez, 2018, p.225). 

 En este sentido, la Ciberguerra comparte las características principales de una guerra 

convencional en cuanto a los fines, pero el escenario en el que se produciría sería el 

ciberespacio, el cual posee unas características diferentes del resto de los demás espacios. En 

torno a lo cual Corredera (2012) de manera resumida establece las siguientes: 

1. El ciberespacio es un entorno único, en el que el atacante puede estar en cualquier 

parte del globo. 

2. En la defensa intervienen muchos factores, y no sólo elementos estatales sino 

también privados. Se exige pues una estrecha coordinación entre todos ellos. 
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3. La confrontación en el ciberespacio presenta frecuentemente las características de 

un conflicto asimétrico; y es frecuentemente anónimo y clandestino. 

4. Permite obtener información sobre objetivos sin necesidad de destruir ni 

neutralizar ningún sistema, y a menudo, sin delatarse. 

5. Permite también ejercer el chantaje; pero al mismo tiempo la defensa puede 

utilizarlo para la disuasión. 

6. Evoluciona rápidamente siguiendo la evolución tecnológica de las TIC. (p.15) 

En cuanto a las características de la Ciberguerra, Sánchez (2018), destaca la asimetría 

como una de las principales características de la misma, teniendo en cuenta que proporciona 

a los más pequeños herramientas necesarias para que puedan enfrentarse, vencer y mostrarse 

superiores a los más grandes. A lo cual Rosas (2014), refiere que la Ciberguerra se hace 

atractiva gracias a que no requiere de la existencia de un enorme ejército ni de grandes 

sistemas de armamento, en cambio, los recursos humanos debidamente calificados y una 

cierta infraestructura de TIC, con ciberguerreros muy versados sería suficiente para perpetrar 

ataques contra determinados objetivos, lo cual podría considerarse relativamente económico 

en comparación con los costos generados por portaaviones, buques, armamento pesado y 

fuerzas armadas, inevitables en una guerra convencional. 

 Desde otra perspectiva, la Ciberguerra se muestra como un fenómeno caracterizado 

como, “el ejercicio de emplear los computadores, la Internet y la dimensión ciberespacial por 

parte de un Estado con el objetivo de causar daños suntuarios sobre otro, mediante el 

desarrollo de ataques cibernéticos que van dirigidos hacia su infraestructura crítica” (Gaitán, 

2013, p.5). Entendiendo las Infraestructuras Críticas como, “el conjunto de recursos, 

servicios, tecnologías de la información y redes, que en caso de sufrir un ataque causarían 



  

17 
 

gran impacto en la seguridad, tanto física como económica de los ciudadanos, o en el normal 

funcionamiento del gobierno” (Ferrero, 2013, p.84). Este concepto es importante dado que 

estás serían la entrada principal para la Ciberguerra a causar daños físicos por fuera del campo 

virtual, trascendiendo del daño a sistemas informáticos, espionaje o robo de información 

sensible hacia la afectación de sistemas ligados con la vida misma o aspectos muy cercanos 

a la calidad de esta. 

No obstante, otros autores se muestran escépticos ante esta perspectiva, como Rid 

(como se citó en Gómez, 2017), quien alrededor de las interacciones que se dan en el 

ciberespacio, señala que: “no son ni serán guerras, ya que las ciberoperaciones simplemente 

no son lo suficientemente letales para generar bajas significativas, por lo que nunca 

reemplazarán la violencia y, por lo mismo, están lejos de ser un acto de guerra”. Ante lo cual 

Gómez (2017), concluye que el ciberespacio es un lugar en que las manifestaciones de 

violencia pueden darse con el potencial de causar daños físicos, heridos y muertos, lo que se 

prevé irá en aumento. 

2.1.2. Web Scraper. 

Poder utilizar la inmensidad de información que circula en Internet de manera veloz 

y en gran variedad, ofrece gran cantidad de ventajas a empresas, gobiernos, instituciones, 

entre otros, para obtener beneficios propios, sociales o de otra índole. Web Scraper o Web 

scraping, también conocido como Web Data Extraction o Web Harvesting, es una de las 

oportunidades para explotar el potencial de la información en la Web, “es una técnica para 

extraer datos de la World Wide Web (WWW) y guardarlos en un archivo de sistema o base 

de datos para su posterior recuperación o análisis” (Zhao, 2017, p.1). 
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Castillo (2015), señala que el uso de Web Scraper, facilita la tarea de obtener 

información de las páginas Web utilizando herramientas y robots, ahorrando a las personas 

ese trabajo aburrido, repetitivo y propenso a errores de la recuperación manual de datos, 

ofreciendo también, datos en formatos amigables para su posterior procesamiento e 

integración como lo son JSON, XML, CSV, XLS o RSS. 

Butler (como se citó en Zhao, 2017), plantea que las herramientas de Web scraper de 

última generación son capaces no sólo de analizar lenguajes de marcado o Archivos JSON, 

sino que también se integran con el análisis visual. Además, Yi et al (como se citó en Zhao, 

2017), señala que el procesamiento del lenguaje natural es usado para simular cómo los 

usuarios humanos navegan por el contenido Web. 

Krotov y Silva (2018), establecen que el Web Scraping consta de tres fases 

entrelazadas (Figura 1). La fase 1, es el análisis del sitio Web, para la cual se requiere 

examinar la estructura subyacente de un sitio Web o un repositorio Web con el fin de 

comprender cómo se almacenan los datos necesarios, requiriéndose para esto una 

comprensión básica de la arquitectura de la World Wide Web y varias bases de datos Web. 

La fase 2, es el rastreo del sitio Web, que implica el desarrollo y la ejecución de un script que 

navega automáticamente por el sitio Web y recupera los datos necesarios, desarrollados 

frecuentemente con R y Python. La fase 3, es la de la organización de los datos, para facilitar 

un análisis posterior de estos, para lo cual muchos lenguajes de programación, como los 

mencionados anteriormente, contienen bibliotecas de procesamiento de lenguaje natural y 

funciones de manipulación de datos que son útiles para limpiar y organizarlos. Estas tres 

fases de Web Scraping no pueden automatizarse completamente, por lo que frecuentemente 

requieren al menos algún grado de participación y supervisión humana. 
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Figura 1. Web Scraping. Adaptado de Krotop y Silva (2018). 

Pese a todos los beneficios que aporta este tipo de técnicas a los investigadores, no 

existen hasta el momento leyes sobre el uso Web Scraping directamente. Sin embargo, 

Dreyer y Stockton y Snell y Menaldo (como se citó en Krotop y Silva, 2018), refieren que 

estos procesos están guiados por un conjunto de teorías y leyes legales fundamentales 

relacionadas, como las infracciones de derechos de autor, incumplimiento de contrato, la Ley 

de fraude y abuso informático y traspaso a bienes muebles. A continuación, se proporcionan 

algunos detalles específicos sobre cómo se aplican estas teorías legales fundamentales al Web 

Scraping. 

El principal inconveniente que se da en el proceso de Web scraping es la falta de 

formato de la información que se desea obtener. Aunque pueda que existan APIs que 

entreguen los datos en un formato estandarizado o documentado, muchas veces son 

poco permisivos y limitan la cantidad de datos o la frecuencia con la que se solicitan. 

(López, 2017, p.23). 
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2.1.3. Analítica de Big Data. 

Recolectar, organizar y analizar información sobre clientes, pacientes, estudiantes, 

docentes, entre otros, con el fin de generar información de importancia para mejorar los 

servicios e ingresos, o disminuir los gastos, ha sido un trabajo del que la sociedad desde sus 

distintos ámbitos se ha ocupado desde hace mucho tiempo. La información sobre gustos, 

edades, preferencias, enfermedades, entre otros, siempre ha estado entre nosotros dispuesta 

a ser recolectada en encuestas, censos u otras metodologías, pero es con el avance de las 

tecnologías que se han abierto posibilidades de uso de información capturada directamente 

de la interacción de los usuarios de Internet, aplicando la analítica de Big Data para obtener 

valor agregado de esta, que sea un insumo valioso para la toma de decisiones más certeras y 

acordes con la realidad de manera más eficiente. 

Aproximadamente desde el año 2011, el concepto ha tomado fuerza, debido a ser 

reconocido como uno de los grandes avances tecnológicos de la actualidad y con diversas 

utilidades para las industrias, la economía, la política, la educación y otros sectores, por esto 

se ha convertido en tendencia y en fuerte motivo de estudio para la ciencia (Jiménez, 2014). 

2.1.3.1. Big Data. 

Existe una gran cantidad de definiciones o conceptos que se encuentran relacionados 

con este término, debido a sus alcances y la importancia que alberga para el desarrollo actual 

de diversidad de sectores. Joyanes (2013), señala que no existe unanimidad en la definición 

del término, pero destaca la existencia de un consenso en relación con la fuerza disruptiva 

que suponen los grandes volúmenes de datos y la necesidad de su captura, almacenamiento 

y análisis. 
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Camargo, Camargo y Joyanes (2014), hacen una recopilación de definiciones de este 

término según diversos autores, que van desde las más simples, como las que lo describen 

desde la imposibilidad de manejar gran cantidad de datos, por medios convencionales así: 

“cantidades masivas de datos que se acumulan con el tiempo que son difíciles de analizar y 

manejar utilizando herramientas comunes de gestión de bases de datos”, o “tratamiento y 

análisis de enormes repositorios de datos, tan desproporcionadamente grandes que resulta 

imposible tratarlos con las herramientas de bases de datos y analíticas convencionales”. Por 

otra parte, desde la perspectiva de Forrester (como se citó en Camargo, Camargo & Joyanes, 

2014, p.65), Big Data hace referencia a: “las técnicas y tecnologías que hacen que sea 

económico hacer frente a los datos a una escala extrema; Big Data trata de tres cosas: 1) Las 

técnicas y la tecnología, lo que significa que la empresa tenga personal, el cual tenga gran 

representación y análisis de datos para tener un valor agregado con información que no ha 

sido manejada. 2) Escala extrema de datos que supera a la tecnología actual debido a su 

volumen, velocidad y variedad. 3) El valor económico, haciendo que las soluciones sean 

asequibles y ayuden a la inversión de los negocios”  

Por su parte Benítez (2016), añade una definición que trata de abarcar lo esencial y 

complejo que resulta ser el uso de la Big Data afirmando que es, “cualquier característica 

sobre los datos que represente un reto para las capacidades de un sistema”. 

De acuerdo con Alla (citado por Barrón, 2019), Big Data como término tuvo sus 

orígenes en la época de los 90´s y año tras año se fueron presentando ciertas características 

para cubrir las necesidades del Big Data, comenzando en 2001 con las apreciaciones 

realizadas por Doug Laney, quien sostenía la necesidad de las 3 Vs del Big data, variedad, 
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velocidad y volumen, sin embargo, estas fueron siendo insuficientes, agregándose cada vez 

más, de la siguiente manera: 

Variedad: Los datos se pueden venir de una gran variedad de fuentes, como sensores, posts 

en redes sociales, transacciones bancarias, ventas y marketing. 

Velocidad: Se refiere tanto a la velocidad con que se crean los datos como a la velocidad con 

los que se pueden procesar, almacenar y analizar.  

Volumen: El volumen se refiere a la escala de los datos (cientos de TB para muchas 

empresas), que es parte de lo que hace que los grandes datos sean masivos.  

Veracidad: Se trata de obtener los datos que realmente contengan información procesable, lo 

cual es difícil de garantizar debido a la gran variedad de fuentes.  

Variabilidad: Se refiere a los datos cuyo significado cambia constantemente. Es necesario 

entender su contexto para poder ser interpretados.  

Visualización: Representar los datos con imágenes (gráficas generalmente), lo que permite 

interpretar información de una manera sencilla.  

Valor: El gran volumen puede ocasionar que los datos sean confusos, de ahí que es 

importante que los datos realmente puedan ser procesados y entendidos (Alla, 2018, citado 

por Barrón, 2019, p 10). 

2.1.3.2. Big Data Analytics. 

En concordancia con lo que señala Russom (2011), el término Big Data Analytics 

hace referencia al uso de las técnicas de la analítica avanzada operando en conjunto con las 

técnicas Big Data. Es decir, Big Data Analytics se trata realmente de cómo se han unido Big 
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Data y la analítica para crear una de las tendencias más profundas en inteligencia empresarial 

(BI). Destacando, además, que algunos de los principales beneficios que aporta esta unión 

están relacionados, por una parte, con la proporción de muestras gigantescas por parte de Big 

Data, que mejoran los resultados de las herramientas analíticas, lo cual, revela y aprovecha 

el cambio comercial. Además, las herramientas analíticas y las bases de datos ahora pueden 

manejar Big Data y los procesos de la analítica se hacen más económicos. 

2.1.4. Procesamiento de lenguaje natural. 

El procesamiento del lenguaje natural consiste en la utilización de un lenguaje natural 

para comunicarnos con la computadora, debiendo ésta entender las oraciones que le sean 

proporcionadas, el uso de estos lenguajes naturales facilita el desarrollo de programas que 

realicen tareas relacionadas con el lenguaje o bien, desarrollar modelos que ayuden a 

comprender los mecanismos humanos relacionados con el lenguaje (Cortez, Huerta, & 

Pariona, 2013, p.48). 

En este sentido, puede decirse que la razón de ser del procesamiento del lenguaje 

natural está basada en construir sistemas y mecanismos para dar cabida a la comunicación 

entre personas y máquinas haciendo uso del lenguaje conocido y dominado por los humanos 

y sistematizado en las máquinas. 

Hernández y Gómez (2013), señalan que las áreas de investigación del procesamiento 

del lenguaje natural giran en torno a la recuperación y extracción de información, minería de 

datos, traducción automática, sistemas de búsquedas de respuestas, generación de resúmenes 

automáticos, análisis de sentimientos, entre otras.  
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Cortez, Huerta, y Pariona (2013), plantean la arquitectura de un sistema de 

procesamiento de lenguaje natural sustentada en definiciones del lenguaje natural por niveles, 

de la siguiente manera (sintetizado en la Figura 2): 

a. Nivel Fonológico: trata de cómo las palabras se relacionan con los sonidos que 

representan. 

b. Nivel Morfológico: trata de cómo las palabras se construyen a partir de unas 

unidades de significado más pequeñas llamadas morfemas.  

c. Nivel Sintáctico: trata de cómo las palabras pueden unirse para formar oraciones, 

fijando el papel estructural que cada palabra juega en la oración y que sintagmas 

son parte de otros sintagmas.  

d. Nivel Semántico: trata del significado de las palabras y de cómo los significados 

se unen para dar significado a una oración, también se refiere al significado 

independiente del contexto, es decir de la oración aislada.  

e. Nivel Pragmático: trata de cómo las oraciones se usan en distintas situaciones y 

de cómo el uso afecta al significado de las oraciones. Se reconoce un subnivel 

recursivo: discursivo, que trata de cómo el significado de una oración se ve 

afectado por las oraciones inmediatamente anteriores (p.48). 

 
Figura 2. Arquitectura de un sistema de procesamiento de lenguaje natural. Recuperado de: Cortez, Huerta, y 

Pariona (2013). Aplicaciones de procesamiento de lenguaje natural (p.48) 
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Por otra parte, Cortez, Huerta, & Pariona (2013), establecen como una ventaja del 

procesamiento del lenguaje natural, el poco esfuerzo que requiere el interlocutor para 

aprender el medio de comunicación y como una desventaja del mismo las limitaciones que 

tiene la máquina en la comprensión del lenguaje natural. Convirtiéndose la ventaja de la 

comunicación humana en un problema en la interacción con la computadora, teniendo en 

cuenta que implican conocimiento y procesos de razonamiento que aún no se ha determinado 

cómo caracterizarlos ni cómo formalizarlos. 

 

2.1.5. Web semántica. 

 Desde su nacimiento hasta la actualidad la Web ha venido evolucionando de acuerdo 

con las necesidades que en cada momento se han ido presentando. En la Figura 3, se puede 

ver gráficamente como ha venido evolucionando la Web y lo que se espera de ella en los 

próximos años. 

 
Figura 3. Evolución y predicción de la web. Recuperado de: Radar Network & Nova Spivack 2007 (como se 

citó en Hidalgo y Rodríguez, 2013 ). 



  

26 
 

Sobre algunos problemas que presenta la Web en relación con la exactitud de los 

resultados de búsqueda, Fensel et al. (como se citó en Villada & Jiménez, 2017), refiere que 

el problema radica en que el volumen de información en la Web crece con gran rapidez, pero 

no ocurre lo mismo con las herramientas para consultarla, creándose entonces una brecha 

entre lo disponible y lo asequible. Resalta también que, para la mayoría de usuarios esto no 

representa un verdadero problema teniendo en cuenta que sus necesidades de búsqueda se 

satisfacen fácilmente. Sin embargo, para científicos y gobiernos si se generan dificultades al 

realizar la mayoría de sus consultas de gestión del conocimiento. 

Hidalgo y Rodríguez (2013), plantean que el concepto de Web semántica ha tomado 

relevancia en los últimos años, y resaltan que no constituye una Web totalmente nueva, sino 

una evolución natural de la Web tradicional, en la que los datos poseen un significado 

comprensible por sistemas informáticos, soportada sobre la plataforma tecnológica de la Web 

actual manteniéndose el uso del protocolo HTTP para el intercambio de datos.  

“El término Web Semántica fue propuesto por Tim Berners-Lee, el propio inventor 

de la Web y director del W3C (World Wide Web Consortium). Él define la Web Semántica 

como una Web de datos que puede ser procesada directa e indirectamente por máquinas” 

(Roig, 2011, p.10). 

Además, Roig (2011) destaca, que se trata de estructurar la información que circula 

en la Web, de tal forma que las máquinas puedan solucionar problemas previamente 

definidos, utilizando operaciones bien definidas, sobre unos datos bien definidos.  

Pastor (2011), describe la arquitectura de la Web semántica y plantea que, para 

comprenderla, es necesario recordar que los tres pilares fundamentales de la Web original 



  

27 
 

son la localización de objetos y recursos mediante URL, el uso de protocolos HTTP para 

establecer la información entre los clientes y los servidores y el marcado de documentos con 

lenguaje HTML. Teniendo en cuenta que la Web semántica amplía la localización de 

recursos a otro concepto más general, la identificación mediante el uso de URI, XML 

sustituye a HTML como lenguaje de marcas utilizados para almacenar datos y el protocolo 

HTTP sigue siendo el encargado de la trasmisión de los objetos entre clientes y servidores. 

Resaltando, que con esto se busca principalmente la legibilidad de estos datos empleando 

especificaciones para la representación de la información. 

Por último, Lozano (2019), plantea que lo que se pretende principalmente con la Web 

semántica es que los datos puedan ser utilizados y comprendidos por ordenadores sin 

supervisión humana, convirtiendo la información en conocimiento, referenciando datos 

dentro de las páginas Web a metadatos con un esquema común consensuado.  

2.1.6. Metadatos. 

Los metadatos forman parte de los conceptos fundamentales para una mejor 

comprensión de la Web semántica, “Desde un punto de vista general… los metadatos son 

elementos que describen un determinado objeto siguiendo algún modelo o conjunto de 

reglas” (Pastor, 2011, p. 21). 

  Definiendo los metadatos a partir de lo que se plantea desde la Web semántica podría 

decirse que: “Son descripciones estructuradas y codificadas que describen características y 

propiedades de objetos y recursos para facilitar su localización, recuperación, valoración 

administración, persistencia e interoperabilidad. No sólo son capaces de realizar una 

descripción de dichos recursos, sino que también pueden hacer lo propio con los procesos en 
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los que intervienen, sus componentes, las restricciones y las relaciones que se establecen 

entre ellos. La dispersión de los recursos, así como el gran volumen de información contenida 

en ellos y la diversidad en cuanto a su actualización y estructura son algunos de los factores 

que han hecho los modelos tradicionales de descripción bibliográfica que se hayan 

demostrado ineficaces al aplicarse a los recursos disponibles en la Web” (Pastor, 2011, p.23). 

Según Audit Commission Publishing Team (como se citó en Castro, González & 

Ballesteros, 2015), los metadatos deben ser precisos, validos, fiables, oportunos e integrales, 

es decir que, al ser tan importantes para el manejo de la gestión de datos, estos deben ser lo 

suficientemente detallados, consistentes con lo que pretenden representar, estables, creíbles, 

actualizados y contener la información que dicen tener. 

2.1.7. Ontologías. 

La palabra ontología, de raíces griegas, desde tiempos antiguos está relacionada con 

el estudio del ser, en la actualidad pasa a jugar un papel fundamental en la gestión de 

información. Según Pedraza, Codina y Rovira (2007), en este nuevo contexto, las ontologías 

pueden considerarse lenguajes documentales con distintos niveles de estructura, elaboradas 

con una sintaxis comprensible para los ordenadores. Además, contemplan un conjunto 

amplio de relaciones, ya que a menudo dependen de las relaciones reales que se den entre las 

clases y los individuos del dominio modelado por la ontología, es por esto que una ontología 

permite gran riqueza en la definición de sus conceptos y sus relaciones. Es importante resaltar 

que están expresadas mediante una rigurosa lógica formal y, por tanto, no solamente pueden 

ser procesadas por aplicaciones informáticas, sino que, pueden soportar bajo ciertas 

restricciones, procesos de inferencia automáticos. 
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Las definen como los mecanismos que proporcionan la fiabilidad en cuanto a la 

semántica de lo expresado, sobre lo que se pretende comunicar 

En este mismo sentido, “las ontologías proporcionan un vocabulario común en un 

área de conocimiento, definiendo, en diferentes niveles de formalización, el significado de 

los términos y las relaciones entre ellos” (Pastor, 2011, p.29). 

Pastor (2011), hace una comparación con términos ya conocidos con el fin de facilitar 

el entendimiento de estas, afirmando que una de las nociones más simples de una posible 

ontología puede relacionarse con un vocabulario controlado, es decir, una lista finita de 

términos o con glosario, como una lista de términos y significados especificados como 

declaraciones en lenguaje natural. 

2.1.8. Minería Web.  

Etzioni (como se citó en Fuentes y Ruíz, 2007), define la minería Web como el 

empleo de las técnicas de la minería de datos, para descubrir y extraer información útil 

automáticamente desde la World Wide Web.  

Mendoza (2011), en relación con la minería de datos, señala que existen diversos 

desafíos relacionados principalmente con la naturaleza volátil de su contenido y a la 

heterogeneidad de formatos y estilos que se entregan a los usuarios y con el enorme tamaño 

de este repositorio. Los cuales han generado la necesidad de crear nuevos métodos, 

estrategias y algoritmos especialmente   desarrollados   para   la   minería   de   datos   en   la   

Web, mucho más complejos que la simple aplicación de técnicas y métodos estándar de 

minería de datos.  
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Fuentes y Ruíz (2007), destacan la importancia de la aplicación de la minería Web en 

Internet, en los relacionado con el acceso, la recuperación y la organización de información. 

Ayudando a descubrir conocimientos potencialmente útiles para las organizaciones. 

“La minería de datos en la Web ha sido categorizada en tres áreas de interés distintas 

dependiendo del tipo de fuentes de información que han sido exploradas. Estas áreas son: 

Minería de contenido, minería de estructura, y minería de uso” (Mendoza, 2011, p.4). 

2.1.9 Paradigma metodológico de minería de texto.  

La segunda fase permitió dar cabida a la minería de texto, que como señala Rochina 

(2017), es un proceso que permite obtener información nueva a partir de grandes cantidades 

de texto sobre información no estructurada.  

“Por tanto, en la minería de textos los datos a tratar serán los documentos y textos de 

las organizaciones, en lugar de los datos de las bases de datos, llevando a cabo un análisis de 

los datos compartidos por todos los textos de la colección” (Rochina, 2017). 

Esta investigación se basó principalmente en la minería de textos basada en 

lingüística, a través del Procesamiento de Lenguaje Natural (PLN) con lo cual facilita 

“encontrar significado en el texto del modo en que lo hacen las personas, reconociendo una 

variedad de formas de palabra como similares en su significado y analizando la estructura de 

la oración para proporcionar una infraestructura para entender el texto” (IBM, s.f.).  

IBM (s.f) señala, además, que la minería de texto basada en lingüística “ofrece la 

velocidad y la rentabilidad propia de los sistemas basados en estadísticas, pero proporciona 

un grado de precisión mucho más alto y menos intervención humana”. 
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Por otra parte, se destaca que, la minería de textos comprende tres actividades 

fundamentales (Rochina, 2017): 

1. Recuperación	de	la	información:	Consiste	en	seleccionar	los	textos	pertinentes.	

2. Extracción	de	la	información	incluida	en	esos	textos	mediante	el	procesamiento	

del	 lenguaje	 natural:	 Hechos,	 acontecimientos,	 datos	 clave,	 relaciones	 entre	

ellos,	etc.	

3. Minería	de	datos	para	encontrar	asociaciones	entre	los	datos	clave	previamente	

extraídos	de	entre	los	textos.	

Rochina (2017), divide las actividades anteriores en tres fases, las cuales se han 

tomado como referencia para plantar las cuatro etapas de la presente investigación, en primer 

lugar, se menciona la etapa de pre-procesamiento, en donde se define el conjunto de 

documentos (corpus), el cual debe ser representativo y seleccionarse aleatoriamente o 

mediante algún método de muestreo probabilístico, facilitando el análisis que se realizará 

posteriormente. Seguidamente estos serán convertidos a un formato analizable, para poder 

crear una representación estructurada o semi-estructurada de los mismos. Luego de tener 

seleccionado y estructurado el corpus lingüístico, es necesario reconocer las unidades 

gramaticales más pequeñas, lo que implica representar el texto como una lista de palabras 

mediante una representación vectorial. En esta última etapa se destaca que las 

representaciones internas se analizan con el objetivo de descubrir en ellas algunos patrones 

interesantes o nueva información, y es la etapa en la que los usuarios pueden observar y 

explorar los resultados. 
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2.1.10. Aprendizaje de máquina. 

El Aprendizaje de Máquina (del inglés Machine Learning), también llamado 

Aprendizaje Automático, es generalmente considerado un área de la minería de datos o de la 

inteligencia artificial. Sin embargo, de acuerdo con lo que plantea Mitchell (como se citó 

Godoy, 2015), el aprendizaje de máquina es un área que, con la ayuda de diversas disciplinas 

como la inteligencia artificial, estadística y probabilidad, teoría de la información, psicología, 

neurobiología y otras, estudia cómo construir programas informáticos que mejoren su 

desempeño en alguna tarea gracias a la experiencia.  

Por otra parte, Sandoval (2018), señala que esta es una técnica con la que se pueden 

detectar patrones “a bajo nivel” en miles de datos individuales. Resalta, además, que una de 

las principales potencias a destacar de esta, es el desarrollo de aplicaciones predictivas, 

porque da cabida a que se dé la automatización de procesos, la toma de decisiones y el 

continuo aprendizaje basado en datos. 

Machine Learning, suele tener estrecha relación con otras tecnologías, por ejemplo, 

con la minería de datos existe gran similitud. Cuenca (2019), aclara que mientras en la 

minería de datos se extraen datos para la comprensión humana, Machine Learning se usa para 

detectar patrones y ajustar las acciones propias del programa. De modo similar pasa con el 

término Business Intelligence, ante lo cual Sandoval (2018), plantea que la principal 

diferencia entre los dos, radica en la detección de patrones entre millones de datos, por parte 

de Machine Learning, y establece tres aspectos a tener en cuenta para clarificar las 

diferencias. Machine Learning usa miles de variables al momento de detectar patrones, 

gracias a que, al usar datos agregados, utiliza datos individuales con características 

definitorias de cada una de las instancias, también ofrece una analítica predictiva en lugar de 
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basarse en una analítica descriptiva y uno de los mayores potenciales de Machine Learning, 

es que los algoritmos predictivos aprenden automáticamente de los datos y sus modelos se 

pueden integrar en aplicaciones para dotarlas de capacidades predictivas.  

Cabezón (2018), menciona que Machine Learning se destaca por dar solución a 

problemáticas alrededor de gran variedad de ámbitos, por ejemplo, a problemas en los que 

existe solución, pero es muy difícil su mantenimiento o problemas con muchas reglas que 

dificultan su programación. También da soluciones a problemas complejos para los que no 

existe buena solución. El sistema de Machine Learning se adapta a los nuevos datos, dando 

soluciones a problemas cuyo entorno va cambiando.  Además, puede recoger información 

sobre problemas muy complejos y con gran cantidad de datos. 

Una de las clasificaciones de Machine Learning, es el Aprendizaje Supervisado, 

Aprendizaje No Supervisado y el Aprendizaje Profundo.  Los datos que se usan para entrenar 

la máquina pueden presentarse en variedad de formatos como, videos, fotos, audios, Dataset 

y como metodología básica el total de los datos se divide en dos o tres sub-conjuntos, 

llamados entrenamiento, validación y test como se puede observar en la Figura 4, con el 

objetivo de garantizar que el modelo se generalice para trabajar con otros conjuntos de datos 

diferentes a los que se usaron para crearlo. 
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Figura 4. Diagrama de división en sub-conjuntos de los datos. Adaptado de Cuenca (2019). 

 

2.1.10.1 Aprendizaje supervisado. 

Los sistemas de aprendizaje supervisados según Sancho (2018), son aquellos en los 

cuales el aprendizaje de la máquina se da a partir de un conjunto de ejemplos de los cuales 

se conoce su valor objetivo, al cual se le llama conjunto de entrenamiento, y se intenta 

encontrar una función que permita asignar un valor objetivo a ejemplos que el sistema no ha 

visto anteriormente, ya sea como clasificación o como regresión. En cuanto a estos tipos de  

aprendizaje supervisado, Rodríguez (2018), establece que los algoritmos de clasificación, son 

necesarios cuando los datos se usan para predecir una categoría multiclass y se clasifican 

varias clases y los de regresión, cuando se predice un valor y se detectan anomalías, los cuales 

buscan identificar datos que no son habituales, es decir, que difieren unos patrones 

identificados previamente como actividad normal. 

Los algoritmos de aprendizaje supervisado realizan sus predicciones basándose en un 

conjunto de ejemplos etiquetados. El algoritmo busca a los patrones en esas etiquetas y una 
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vez que encuentre el mejor patrón posible, puede ser usado para hacer predicciones de datos 

de prueba sin etiquetar (Rodríguez, 2018, p.25). 

Algunos ejemplos de técnicas de aprendizaje de máquina supervisado son Árboles de 

Decisión, Máxima Entropía, Naive Bayes, SVM, K-nn, Regresión Lineal, Regresión 

Logística, Random Forest, entro otros (Godoy, 2015; Cuenca, 2019). 

2.1.10.2 Aprendizaje no supervisado. 

Sancho (2018), señala que los sistemas de aprendizaje no supervisados son aquellos 

en los que no se dispone de una salida esperada que asociar a los ejemplos con los que se 

trabaja, sino que únicamente a partir de las propiedades de los ejemplos intentamos dar una 

agrupación o caracterización de los ejemplos según la similitud entre sus propiedades. 

Peláez (2012), en cuanto a la aplicación de Redes Neuronales con aprendizaje no 

supervisado, explica que consiste en que la red pueda descubrir por sí misma características, 

regularidades, correlaciones o categorías en los datos de entrada y a partir de ello obtengan 

de forma codificada los de salida. En algunos casos, la salida representa el grado de similitud 

entre la información que se le está presentado en la entrada y la que se le ha mostrado en el 

pasado. En otros casos, se podría realizar un establecimiento de categorías, indicando con la 

salida de la red a qué categoría pertenece la información presentada como entrada, siendo la 

propia red quien deba encontrar las categorías apropiadas a partir de correlaciones en las 

entradas presentadas. 

Los algoritmos de aprendizaje no supervisado, generalmente se dividen en dos 

grupos. Los clustering y los de visualización y reducción de la dimensión. Los de clustering, 

son técnicas exploratorias de análisis de datos que se usan para organizar la información en 
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grupos similares sin tener conocimiento previo de sus estructuras (Figura 5). Algunos de los 

modelos más usados en esta clasificación son: K- Means, Hierarchical, Cluster Analysis y 

Expectation Maximization (Cuenca 2019).  

 

 

 

 

 

Los de visualización y reducción de la dimensión son técnicas con las que se reduce 

la dimensión de los datos cuando estos presentan un alto número de características que 

dificultan la capacidad de procesamiento (Figura 6). Los más utilizados son: PCA, LLE, t-

SNE. 

 
Figura 6. Ejemplos de algoritmos de reducción de la dimensión. Fuente: Cuenca (2019). 

Figura 5. Ejemplo de algoritmos Clustering. 
Fuente: Cuenca (2019). 



  

37 
 

2.1.10.3 Aprendizaje profundo. 

El moderno termino Deep Learning, va más allá de los estrechos propósitos 

científicos en el cerebro actual de los modelos de Machine Learning. Apela a un principio 

más general de aprendizaje de múltiples niveles de composición, los cuales pueden ser 

aplicados en Machine Learning marcos que no están necesariamente inspirados neuralmente 

(Goodfellow, Bengio, & Courville, 2016, p.14). 

Hinton (como se citó en Rodríguez, 2018), acuña el término Deep Learning o 

aprendizaje profundo en 2006, para explicar nuevas arquitecturas de redes neuronales 

profundas. 

Rodríguez (2018), plantea que Deep Learning, “es una de las áreas de mayor 

crecimiento, utiliza algoritmos multinivel para crear diferentes niveles de abstracción de la 

información. Algunas aplicaciones son reconocimiento de imágenes, voz, predicción de 

tendencias digitales y perfeccionamiento de procesos (p.12). 

De acuerdo con lo que plantea Cabezón (2018), los campos de Machine Learning y 

Deep Learning a menudo suelen parecer indistinguibles, debido a que las dos tecnologías 

hacen referencia a sistemas capaces de aprender por sí solos. Sin embargo, señala que la 

diferencia entre ambos está en el método de aprendizaje, siendo el de Deep Learning el más 

complejo, sofisticado y con mayor autonomía, teniendo en cuenta que, una vez programado 

el sistema, la intervención del ser humano es mínima. 
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2.2. Descripción de los trabajos relacionados. 

 

2.2.1. Aplicación de técnicas de Machine Learning a la detección de ataques. 

Este proyecto realizado por Rodríguez (2018), pretende demostrar la utilidad de 

Machine Learning y su aplicación a la seguridad informática, concretamente a las conexiones 

maliciosas. Para lo cual, utilizó un Dataset con un aproximado de 4900000 vectores 

conexiones con 41 atributos, etiquetados como normal o como un ataque determinado, 

capturados en la red por 7 semanas. Con base en la naturaleza de este Dataset, usó algoritmos 

de Aprendizaje Supervisado binarios y multiclase y a su vez usó Weka para seleccionar los 

mejores algoritmos de precisión y rendimiento, seleccionando los Árboles de Decisión con 

el objetivo de mejorar los valores de Weka. 

Organizó su trabajo en tres grandes etapas; formación e investigación, desarrollo del 

sistema y documentación, la cuales le permitieron: exponer la utilidad del Aprendizaje 

Automático y particularmente su aplicación a la seguridad. Estudiar diversas opciones de 

Weka y Scikit-Learn de análisis y visualización. Realizar distintas modificaciones a los datos 

basándose en una versión inicial del código y se realizaron diversos ajustes a las mismas para 

obtener mejores resultados en la solución final. Optimizar los parámetros de entrenamiento, 

obteniendo un 99.9916% de precisión en un tiempo de 45 segundos. Obtuvo un script en el 

que utiliza un Árbol de Decisión para detectar los ataques con unos resultados finales 

favorables. Incluso presenta un resultado como mayor precisión al hacer clasificación binaria 

la precisión es de 99.9955%. 
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2.2.2. Machine Learning aplicado a la seguridad. 

El trabajo realizado por Cuenca (2019), en atención a algunos de los problemas de 

seguridad que se han venido presentando con el incremento del uso de Internet, se centra en 

hacer un análisis que permita generar un modelo de Machine Learning que sea capaz de 

detectar contenido falso o bots en la red social Twitter. Para ello utiliza el proceso de minería 

de datos CRISP-DM, con información de los usuarios distribuida en dos Dataset; Detecting 

twitter bot y PHEME, para detectar boot y noticias falsas en las redes sociales 

respectivamente.  

A partir de la información de los Dataset mencionados, se entrenaron varios modelos 

de Aprendizaje Supervisado y No Supervisado, para finalmente seleccionar el modelo que 

con mayor eficiencia permitiera cumplir el objetivo propuesto en el proyecto. 

Para iniciar el proceso de entrenamiento dividió el Dataset en dos partes; train con un 

70% y test con 30%. El proceso de entrenamiento se da con los modelos Decision Tree, 

Random Forest, SVM y K-Means y para definir el modelo más adecuado, para cada Dataset 

utilizó el área bajo la curva (ROC), como mecanismo para seleccionarlo de forma objetiva. 

Arrojando esto, que el mejor modelo para ambos Dataset resultó ser Random Forest, aunque 

Decisión Tree ofrece valores similares y el modelo que proporciona valores más bajos es K-

Means en el proceso de entrenamiento. Seleccionó Random Forest y tras seleccionarlo evaluó 

su capacidad para generalizar usando datos que con los que no había trabajado antes. Para 

ellos empleó conjuntos de datos previamente seleccionados para Test, obteniendo de esta 

práctica valores aceptables para la generalización, 0.81 y 0.96 para Bot y Fake News 

respectivamente.  
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Dentro de las sugerencias para trabajos futuros, se destaca la recomendación del uso 

de otro tipo de algoritmos usados con menor frecuencia, dentro de los cuales destaca, redes 

neuronales o combinaciones de modelos entre sí. 

2.2.3. Detección de intrusiones en sistemas Web utilizando técnicas de 
aprendizaje profundo. 

 Este trabajo de investigación realizado por Hidalgo (2019), tiene como objetivo 

principal desarrollar un diseño particular e implementar un detector de intrusión, usando una 

arquitectura de aprendizaje profundo basada en Redes Neuronales Artificiales, luego de 

entrenarla usando un Dataset creado previamente en el que se han registrado y etiquetado las 

operaciones normales y los diferentes tipos de ataques de piratería por parte de intrusos 

hostiles. Para ello usó un Dataset desarrollado en 2017 por el Instituto Canadiense de 

Ciberseguridad (CIC) de la Universidad de New Brunswick, llamado `Intrusion Detection 

Evaluation Dataset (CICIDS2017)'. A través de Matlab, realizó un conjunto de pruebas con 

diferentes profundidades de la arquitectura, con el fin de ir fortaleciendo el modelo, para 

finalmente, presentar los resultados de un entrenamiento completamente capacitado en el 

campo de las Ciencias de la Computación, específicamente en ciberseguridad llevando a 

cabo, de manera eficiente, un sistema de detección de intrusos, basado en arquitecturas de 

aprendizaje profundo. Entre sus resultados se destaca que la introducción de un autoencoder 

como procesador intermedio tuvo un buen funcionamiento, dando estabilidad a las Redes 

Neuronales Artificiales y elevando el rendimiento general y la precisión del detector de 

intrusos a un 99.4%, de un rendimiento inicial inestable del 95% sin usar el autoencoder, 

concluyendo que las arquitecturas profundas, con entrenamiento separado con datos sin 

etiquetar y etiquetados, producen procesadores neurales mejorados. 
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2.2.4. Ciberguerra y su efecto en la seguridad nacional. 

En este documento escrito por Blanca Cuji (2018) y publicado por la Revista de 

Ciencias de Seguridad y Defensa, principalmente se hace un análisis de artículos de revisión 

sobre la Ciberguerra, con el objetivo de determinar las tecnologías utilizadas y las 

implicaciones económicas de la Ciberguerra en la seguridad nacional. Para esto, ella hizo una 

recolección de ochenta artículos científicos y seleccionó once relacionados con la temática 

mencionada, publicados entre 2013 al 2018 en revistas indexadas o congresos reconocidos 

internacionalmente, y con base en ellos dio respuesta a las preguntas de investigación 

propuestas en su trabajo: ¿Qué tipo de tecnologías y herramientas informáticas son utilizadas 

en las Ciberguerras? y ¿Cuáles son las implicaciones económicas de las Ciberguerras en la 

economía de un país? 

Concluyendo entre otras cosas que gracias a este fenómeno el ámbito militar, 

requieren cambios en las estrategias militares, en muchos países no se han elaborado normas 

básicas para enfrentar dicha problemática, los países desarrollados tienden, a diseñar sistemas 

tecnológicos que les permiten alejar posibles agresiones en el ámbito del ciberespacio. 

Internet ha pasado a ser un escenario ideal para los ciberataques de organizaciones terroristas 

y delictivas, debido a que tienen fácil acceso, escaso o nulo control gubernamental, 

anonimato, flujo de información y poco riesgo. 

2.2.5.  La Ciberguerra como realidad posible contemplada desde la 

prospectiva. 

 Este artículo escrito por Domínguez (2016), publicado por la revista de Pensamiento 

Estratégico y Seguridad CISDE, contiene un análisis y comparación de varios conceptos 
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relacionados o derivados de la Ciberguerra, para lo cual desde un contexto general alrededor 

de lo que es la guerra y sus implicaciones, cita artículos científicos u otros documentos 

publicados entre 2001 y 2015, que desde diversidad de posturas plantean los principales 

aspectos que se resaltan sobre la Ciberguerra, en relación con la posibilidad o imposibilidad 

de que bajo las condiciones económicas, políticas, sociales y de seguridad actuales,  pueda 

desencadenarse en el mundo la Ciberguerra. De sus conclusiones se destaca el considerar la 

Ciberguerra como un tema de importancia en la investigación científica en constante 

evolución, y señala, además, que los países desarrollados tienden hoy a construir todo un 

sistema de medios que les permitan repeler posibles agresiones en el ámbito del ciberespacio, 

y a fortalecerse en cuanto a su capacidad de ataque. 

2.2.6. Ciberguerra... ¿Dudáis? 

 Este artículo escrito por Gómez (2017) y publicado por la Revista de Marina Nº 959, 

fundamenta por qué las ciberoperaciones pueden ser un instrumento útil para la coerción, 

para lo cual inicia citando autores escépticos frente a la temática que desvirtúan con distintos 

argumentos que el ciberespacio pueda ser un espacio destinado para guerra. Seguidamente 

cita autores que desde otros enfoques analizan la naturaleza del ciberespacio como un posible 

campo de guerra entre dos estados, basados en la evolución del concepto en la misma manera 

que ha evolucionado la sociedad, dándole más soporte al concepto de Ciberguerra, desde una 

aproximación basada en los efectos finales que pueden alcanzarse al aplicar estas técnicas, 

partiendo de que aunque su potencial destructivo en la actualidad es aún incipiente y muy 

limitado, plantea a la Ciberguerra como una realidad y prevé que tanto su empleo como sus 

efectos físicos se irán incrementando con el tiempo. 
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2.2.7.  Aplicación de técnicas de minería de datos en ciberseguridad y 

ciberdefensa - una breve revisión. 

En este trabajo publicado por Monteiro (2017), se hace una breve revisión de 

diferentes técnicas de minería de datos, desde la visión de Data Mining como la integración 

de múltiples tecnologías y la confluencia de diferentes disciplinas, como Machine Learning, 

Estadística, Visualización, Inteligencia Artificial, Data Warehouse, para luego evaluar su 

aplicabilidad en la ciberdefensa y en el desarrollo de plataformas y herramientas para 

ciberseguridad. En sus conclusiones destaca la importancia de algunos aspectos relacionados 

con las técnicas de Data Mining, clasificadas según asociación y correlación, clasificación, 

agrupación y detección de anomalías, destacando las principales necesidades y formas de 

aplicación de las técnicas de minería de datos en seguridad cibernética y defensa cibernética, 

con las cuales se pueden realizar un conjunto de tareas sobre los datos de las redes, 

computadoras y servidores, bases de datos, sistemas operativos, etc., con el fin de obtener 

información útil para garantizar la protección de los sistemas. 

2.3. Análisis de trabajos relacionados. 

	
La Tabla 1, muestra un análisis de las características sobre la descripción de trabajos 

relacionados, usados como punto de comparación con la investigación actual. 
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Tabla 1. Comparativo de características de trabajos relacionados para la detección de 
Ciberguerra. 

 

 

2.4. Variables. 

	
La Tabla 2, muestra un análisis de las variables seleccionadas para el análisis de 

vocablos del tema de Ciberguerra, las cuales tienen sustento en los libros: “Ciberguerra” de 

Yolanda Quintana (2016) y “El quinto elemento: Espionaje, Ciberguerra y Terrorismo. Una 

amenaza real e inminente” de Alejandro Suarez Sánchez-Ocaña (2015). 

Con el fin de facilitar la construcción del conjuntos de datos “dataset” que será 

utilizado en la analítica de datos con los algoritmos de Machine Learning, las variables son 

administradas por medio de ontologías semánticas, la cuales están formadas por metadatos, 

conformados a su vez por clases, subclases y atributos, de la siguiente forma: la clase 

representa el tema principal, la subclase a los subtemas y los atributos son cada palabra que 

permite identificar cada característica, como se aprecia en la Figura 7. 
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Figura 7. Análisis de variables de la investigación (Clases – subclases – atributos). Fuente: desarrollo propio. 

 La tabla 2, describe el análisis de las variables de Ciberguerra en español, organizado 

por grupos de variables.  

Tabla 2. Variables organizadas por grupos (Corpus lingüístico de Ciberguerra). 

 

 



 

 
 

 

 

 

 

 

 

 

 

Capítulo III. Materiales y Métodos. 
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3.1. Materiales (hardware y software utilizado en la investigación). 

3.1.1.  Hardware utilizado en la investigación. 

Para la realización de este proyecto se utilizó un computador portátil HP con las 

siguientes características: 

• Procesador	Intel	(R)	Core	(TM)	i5-8250U	CPU	@	1.60GHz	1.80GHz.	

• 6	MB	de	memoria	caché.		

• GPU	con	960	CUDA	Cores	(Nvidia	GeForce	Experience	versión	3.20.2.34)	

• Memoria	RAM	de	8	GB	DDR4	de	2400MHZ.	

3.1.2. Software utilizado para las pruebas. 

  El sistema operativo usado en la investigación es Windows 10 Home Single Language 

de 64 bits (10.0, compilación 18362).  Para las pruebas de detección de Ciberguerra se utilizó 

el lenguaje de programación Python versión 3.7.4, en donde se construyó el código para los 

algoritmos de Arboles de Decisión, Naive Bayes, Knn, Red Neuronal, MSV, Ada Boosting, 

Regresión logística, Random Forest y Deep Learning. Las librerías de apoyo son: Scikit-

Learn, Pandas, Nampy y matplotlib, Keras y TensorFlow).  

3.2. Método. 

En este apartado se exponen los métodos utilizados para analizar las variables 

relacionadas con el problema de investigación; de igual manera los procedimientos 

adoptados para dar respuesta a las preguntas de investigación y comprobar la hipótesis.  La 

Figura 8, describe el proceso del método propuesto para la detección de vocabulario de 

Ciberguerra con sus etapas y respectivas fases. 
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Figura 8. Diagrama del método de solución. Fuente: Desarrollo propio. 

 

3.2.1. Búsqueda de datos (Etapa 1).  

Esta etapa se basó principalmente en la búsqueda de información en Internet 

relacionada con la problemática seleccionada “Ciberguerra”. Para identificar el contexto, las 

palabras relacionadas, el propósito, los medios a través de los cuales se genera y las formas 

en que es posible hacer ataques a través de esta. Seleccionando los sitios Web para generar 

el corpus lingüístico y a su vez el diccionario de Ciberguerra base para la investigación. Para 

ello, se localizaron y descargaron más de 1000 páginas Web haciendo uso de un Crawler, los 

cuales según Chatterjee y Nath (2017), están diseñados para recuperar páginas Web e 

insertarlas en el repositorio local. Con el propósito de crear una réplica de todas las páginas 

visitadas que luego son procesadas por un motor de búsqueda que indexará las páginas 

descargadas que ayudan en búsquedas rápidas. 
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3.2.2. Preprocesamiento de datos (Etapa 2). 

Esta fase permite realizar el preprocesamiento de los datos obtenidos con la 

arquitectura ADVI desarrollada en Java, basada en la propuesta de Castillo, Luna, Muñoz y 

López (2016), con la intención de garantizar la limpieza de los datos. En donde, 

implementaron una estrategia genética integrando técnicas de Web semántica y 

procesamiento de lenguaje natural para detectar vocabulario de Ciberbullyng, a partir de: 

• Tokenización: parte del proceso con el cual se segmentan las palabras que provienen 

de las páginas Web descargadas. 

• Stop Word: permite eliminar las palabras vacías, es decir, las que no son esenciales 

para la creación de significados como preposiciones, pronombres, artículos, 

adverbios, conjunciones y algunos verbos. Esto se hace con el fin de optimizar las 

consultas del vocabulario. 

• Frecuencia de Término (TF): permite almacenarlas en una base de datos para calcular 

el número de palabras y los tiempos que se repiten. 

• Frecuencia de Término con Frecuencia Inversa del Documento (TF-IDF): permite 

asignar un peso, además de indicar la importancia de cada uno en los archivos que se 

están analizando.  

• Métodos de lematización y sinónimos: Para obtener una mayor precisión en las 

búsquedas, la raíz de cada término se obtuvo utilizando la técnica de lematización 

con el algoritmo de Porter. 
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3.2.3. Machine Learning (Etapa 3). 

  Esta fase del proyecto dará cabida a la implementación de máquinas de aprendizaje 

supervisado con el fin de determinar cuál técnica de Machine Learning es la más pertinente 

para la detección de vocabulario referente a Ciberguerra. Para esto se desarrollaron códigos 

en Python, de los algoritmos: Árboles de Decisión, Naive Bayes, K-ésimo vecino más 

cercano, Redes Neuronales, Máquinas de Soporte Vectorial, Random Forest y Ada boosting. 

Por último, con el objetivo de profundizar en la investigación, se construirá un algoritmo con 

aprendizaje profundo (del inglés Deep Learning) basado en Redes Neuronales. Cabe señalar, 

que los algoritmos son seleccionados a partir de los trabajos relacionados y sus resultados. 

3.2.4. Optimización de los algoritmos de Machine Learning (Etapa 4). 

A partir de los resultados obtenidos, y luego de la implementación en Jupyter 

Notebook de las técnicas de Machine Learning mencionadas en la fase anterior, se exponen 

las soluciones generadas y se comparan con otras investigaciones similares de manera que se 

pueda determinar cuáles son las más adecuadas para la presente investigación, y enfocando 

el análisis en las técnicas que presenten un porcentaje mayor de aceptabilidad.  

Por otra parte, se presentarán propuestas a tener en cuenta para futuras investigaciones 

partiendo de los resultados de la investigación actual y los respectivos análisis realizados con 

trabajos de investigación relacionados. 

3.3. Conjunto de datos de pruebas, población y muestra. 

La población sobre la que se trabajó en la presente investigación, constituye 1108 

páginas Web de Ciberguerra (el listado de las Url se encuentra en el anexo A), 

representando a todas las páginas del tema en español, debido a que el Crawler en sus 
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búsquedas después de las 1000 páginas localizadas, la mayoría es muy repetitiva. La muestra 

está conformada por un total de 1108 sitios Web (localizados y descargados) y 71 variables 

predictoras (definidas en el objetivo 2.4, pág. 43)), así también una variable categórica, 

utilizada como apoyo para la predicción, con los valores “Si” y “No”. Para la clase que 

corresponde a las páginas Web que “Si” son de Ciberguerra, 842; y para la clase que 

corresponde a que las páginas Web, que “No” son de Ciberguerra, 266.  

3.4. Algoritmos de aprendizaje supervisado desarrollados en Python para las pruebas. 

 Análisis y descripción de las máquinas con aprendizaje supervisado desarrolladas en 

Python para las pruebas de esta investigación.  

• Arboles de Decisión. 

• Naïve Bayes. 

• El K-vecino más Cercano – Knn. 

• Redes Neuronales. 

• Redes Neuronales con aprendizaje profundo. 

• Máquinas de Soporte Vectorial. 

• Ada Boosting. 

• Regresión Logística. 

• Random Forest. 

3.4.1. Árboles de Decisión. 

Dentro de los métodos de aprendizaje supervisado se destacan los Árboles de 

Decisión del inglés Decision Trees (DTs) en torno a los cuales Maya (2018), manifiesta que 

en lo referente a la tecnología de inteligencia Artificial (IA), el método de árbol de decisiones 
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“es usado para la parametrización y desarrollo de aplicaciones con el fin de indicarle a un 

programa cómo comportarse frente a una situación que se le presente” (p 17).  En este mismo 

sentido, según lo planteado por Pedregosa et al., (2011), es un método de aprendizaje 

supervisado no paramétrico que se usa para la clasificación y la regresión, y cuyo objetivo es 

crear un modelo que prediga el valor de una variable objetivo luego de haber aprendido de 

reglas de decisión simples inferidas de las características que tienen los datos. 

Pedregosa et al., (2011),  destaca que dentro de las principales ventajas de los árboles 

de decisión están la facilidad de entender e interpretar, gracias a que pueden ser visualizados, 

además requiere poca preparación de datos aunque no admite valores faltantes, tiene la 

capacidad de manejar datos numéricos y categóricos, es capaz de manejar problemas de 

salida múltiple y funciona bien incluso si sus supuestos son violados de alguna manera por 

el modelo verdadero a partir del cual se generaron los datos. 

Por otra parte, Bouza & Santiago (2012), señalan que esta técnica permite: 

• Segmentación: establecer que grupos son importantes para clasificar un cierto ítem. 

• Clasificación: asignar ítems a uno de los grupos en que está particionada una 

población. 

• Predicción: establecer reglas para hacer predicciones de ciertos eventos.  

• Reducción de la dimensión de los datos: Identificar que datos son los importantes 

para hacer modelos de un fenómeno. 

• Identificación-interrelación: identificar qué variables y relaciones son importantes 

para ciertos grupos identificados a partir de analizar los datos. 
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• Recodificación: discretizar variables o establecer criterios cualitativos perdiendo la 

menor cantidad posible de información relevante. (p. 66) 

Hssina, Merbouha, Ezzikouri, & Erritali (s,f), señalan que ID3 y C4.5 introducidos 

por J.R Quinlan, como dos importantes algoritmos para producir árboles de decisión 

razonables. Resaltando sus ventajas, desventajas y haciendo comparaciones entre ellos. Entre 

las cuales se destacan las siguientes: 

• ID3: basado en el algoritmo Sistema de Aprendizaje Conceptual (CLS), el cual 

construye el árbol basado en la información obtenida de las instancias de 

entrenamiento y luego usa lo mismo para clasificar los datos de prueba. El algoritmo 

ID3 generalmente usa atributos nominales para clasificación sin valores faltantes. 

• C4.5: fue hecho para superar las limitaciones del algoritmo ID3, para lo cual C4.5 

utiliza "Ganancia de información" para evaluar el atributo de división. Los arboles de 

decisión se construyen en C4.5 usando un conjunto de datos de entrenamiento o 

conjuntos de datos como en ID3, y en cada nodo del árbol, C4.5 elige un atributo de 

los datos que más efectivamente divide su conjunto de muestras en subconjuntos 

enriquecidos en una clase u otra. Su criterio es la ganancia de información 

normalizada que resulta de elegir un atributo para dividir los datos. El atributo con la 

mayor ganancia de información normalizada se elige para tomar la decisión. 

Pedregosa et al., (2011), destaca como algoritmos para arboles de decisión el C5.0 y 

CART, de los cuales mencionan lo siguiente: 
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• C5.0: es el último lanzamiento de la versión de Quinlan bajo una licencia patentada. 

Utiliza menos memoria y crea conjuntos de reglas más pequeños que C4.5 a la vez 

que es más preciso. 

• CART: es muy similar a C4.5, pero difiere en que admite variables objetivo 

numéricas y no calcula conjuntos de reglas. CART construye árboles binarios 

utilizando la característica y el umbral que producen la mayor ganancia de 

información en cada nodo. 

Además, Pedregosa et al., (2011), manifiesta que esta librería actualmente utiliza una 

versión optimizada del algoritmo CART; sin embargo, la implementación de scikit-learn no 

admite variables categóricas por ahora. 

3.4.2. Naïve Bayes. 

Šlibar (2019), señala a Naïve Bayes como un algoritmo de clasificación que se basa 

en la aplicación del teorema bayesiano, en el que cada atributo es una clase condicional 

independiente. En concordancia con lo anterior, Sammut y Webb (2017), establecen que 

Naïve Bayes es un algoritmo de aprendizaje simple que utiliza el teorema de Bayes junto con 

una fuerte suposición de que los atributos son condicionales independientes dada la clase. 

Mientras esta supuesta independencia es frecuentemente violada en la práctica. Naive Bayes 

sin embargo a menudo ofrece precisión de clasificación competitiva. 

“Los modelos ingenuos de Bayes se pueden usar para abordar problemas de 

clasificación a gran escala para los cuales el conjunto de entrenamiento completo podría no 

encajar en la memoria. Para manejar este caso, MultinomialNB, BernoulliNB y GaussianNB, 

exponen un método partial_fit que puede usarse de forma incremental como se hace con otros 
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clasificadores como se demuestra en la clasificación de documentos de texto fuera del núcleo. 

Todos los clasificadores ingenuos de Bayes admiten ponderación de muestra” (Pedregosa et 

al., 2011). 

En estadística y teoría de la probabilidad en torno al teorema de Bayes, Keshari 

(2018), plantea que este “describe la probabilidad de un evento, basado en el conocimiento 

previo de las condiciones que podrían estar relacionadas con el evento. Y sirve como una 

forma de averiguar la probabilidad condicional.” 

Keshari (2018), refiere que dada una Hipótesis (H) y evidencia (E), el teorema de 

Bayes relaciona la probabilidad de la hipótesis antes de obtener la evidencia, P (H), y la 

probabilidad de la hipótesis después de obtener la evidencia, P (H | E), de la siguiente manera: 

𝑃(𝐻	|	𝐸) = 	
𝑃(𝐸	|	𝐻) ∙ 𝑃(𝐻)

𝑃(𝐸)  

Por otra parte, Sahami (como se citó en Larrañaga, Inza y Moujahid, s.f), presenta un 

algoritmo denominado k Dependence Bayesian classifier (kDB), este se fundamenta en el 

concepto de clasificador Bayesiano k-dependiente, el cual contiene la estructura del 

clasificador Naïve Bayes y permite a cada variable predictora tener un máximo de k variables 

padres sin contar a la variable clase. El pseudocódigo del algoritmo kDB puede consultarse 

en la Figura 9.  
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Figura 9. Pseudocódigo del algoritmo kDB (Sahami, 1996). 

3.4.3. El K-ésimo vecino más cercano. 

El vecino más cercano (K-nn), es un método que utiliza ciertos principios con el fin 

de clasificar un objeto en una clase distinta cuando hay dos o más grupos de objetos de clase 

conocida (Vidueira, Souza, Miranda, & Figueiredo, 2015). Pedregosa et al., (2011), aclara 

que para esto se utiliza un principio que consiste en “encontrar un número predefinido de 

muestras de entrenamiento más cercanas en distancia al nuevo punto y predecir la etiqueta a 

partir de ellas”. Además, manifiestan que dicho número de muestras puede “ser una constante 

definida por el usuario (k-aprendizaje vecino más cercano), o puede variar en función de la 

densidad local de puntos (aprendizaje vecino basado en el radio)”, asimismo, “la distancia 

puede ser, en general, cualquier medida métrica: la distancia euclidiana estándar es la opción 

más común”. 

De acuerdo con esto Miller y Miller, 2005 citados por Vidueira et.al (2015), 

manifiestan que este método “se basa en el concepto de proximidad y no presupone la 
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distribución en las clases” y que “esta técnica de similitud supone que cuanto más cerca se 

encuentran los objetos en el espacio de medición, más probable es que pertenezcan a la 

misma categoría o sean similares con respecto a las variables en estudio”. Pedregosa et al., 

(2011), declaran que los “métodos basados en los vecinos se conocen como métodos de 

aprendizaje automático no generalizados, ya que simplemente "recuerdan" todos sus datos 

de entrenamiento (posiblemente transformados en una estructura de indexación rápida como 

un árbol de bolas o un árbol KD)”. 

El tipo de aprendizaje basado en instancias o aprendizaje no generalizador según lo 

explica Pedregosa et al., (2011), almacena las solicitudes de los datos de capacitación, 

agregando que la “clasificación se calcula a partir de un voto de mayoría simple de los 

vecinos más cercanos de cada punto: a un punto de consulta se le asigna la clase de datos que 

tiene la mayor cantidad de representantes dentro de los vecinos más cercanos del punto”. 

Dejando claro que: 

La clasificación básica de vecinos más cercanos utiliza pesos uniformes: es decir, el 

valor asignado a un punto de consulta se calcula a partir de un voto mayoritario simple 

de los vecinos más cercanos. En algunas circunstancias, es mejor pesar a los vecinos 

de manera que los vecinos más cercanos contribuyan más al ajuste. Esto se puede 

lograr a través de la palabra clave weights. El valor predeterminado, asigna pesos 

uniformes a cada vecino, a su vez, asigna pesos proporcionales al inverso de la 

distancia desde el punto de consulta. Alternativamente, se puede suministrar una 

función de distancia definida por el usuario para calcular los pesos.weights = 

'uniform'weights = 'distance' (Pedregosa et al., 2011). 
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 La Figura 10, muestran la clasificación basada en los vecinos más cercanos, haciendo 

diferencia entre clasificación con peso uniforme y distancia. 

 

Figura 10. Ejemplo de clasificación de vecino más cercano basado en el peso uniforme y la distancia. 
Recuperado de: Pedregosa et al. (2011). 

3.4.4. Redes Neuronales.  

Como el método de aprendizaje del cerebro humano, es el que inspira la estructura de 

las Redes Neuronales, es pertinente y necesario que se presente primero algunos conceptos 

básicos en torno a las neuronas, para luego dar cabida a la comparación con la forma en la 

que funcionan los algoritmos basados en las redes neuronales. 

Adserá (2010), refiere que las neuronas son las células del sistema nervioso que 

transmiten los impulsos nerviosos, están conectadas entre ellas formando circuitos 

neuronales. Cada neurona recibe impulsos nerviosos por sus dendritas, que son las 

prolongaciones ramificadas que salen de su cuerpo. El axón de la neurona es la prolongación 

larga que transmite la excitación neuronal y que permite enviar la información nerviosa a 

otras neuronas. El cuerpo y el axón de la neurona está recubierto de unas células de soporte 

llamadas células gliares, que están rellenas de mielina, una substancia grasa que hace de 
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aislante y permite que los impulsos nerviosos circulen mejor por el axón. Como se observa 

en la Figura 11. 

 
Figura 11. Representación de una neurona biológica. Recuperado de: Adserá (2010). 

 

Cuando un impulso nervioso llega hasta el final del axón (el telodendrona), provoca 

que se segreguen neurotransmisores. Los neurotransmisores son las substancias 

químicas que permiten transmitir la excitación nerviosa de una neurona a otra, a través 

de las sinapsis. Una sinapsis es la pequeñísima separación que hay en la zona de 

contacto entre la telodendrona de la neurona emisora y la dendrita de la neurona 

receptora, espacio en el que se segregan y trasladan los neurotransmisores. (Adserá, 

2010). 

Existe una estrecha relación entre la estructura de una neurona biológica y una 

neurona artificial. Cabezón (2018), señala que las neuronas artificiales que se interconectan 

en diversas redes son las encargadas del aprendizaje, recibiendo y combinando señales con 

otras neuronas. A través de las dendritas es posible la transmisión de información entre estas 
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neuronas, mediante la sinapsis y si la señal combinada es lo suficientemente fuerte, el nervio 

libera neurotransmisores. Según el tipo de neurotransmisor, las neuronas pueden excitarse si 

reciben el estímulo o inhibirse si no llega, generando una respuesta u otra según cada caso. 

En la Figura 12, se observa la representación de una neurona artificial. 

 

Figura 12. Representación de una neurona artificial. Adaptado de Cabezón (2018) 

Cabezón (2018), expresa que existen distintas clasificaciones de Redes Neuronales, 

sin embargo, hace énfasis en la clasificación según su topología y la clasificación según su 

algoritmo de aprendizaje.  

Para la clasificación según su topología, se tiene en cuenta que las neuronas se 

agrupan para formar capas y que estas se unen formando Redes Neuronales, y se clasifican 

en: 

• Redes Monocapa: Son aquellas con una sola capa. Para unirse se crean conexiones 

entre las neuronas de la capa. Entre las redes monocapa existen algunas en las que las 

neuronas pueden estar conectadas consigo mismas y se denominan autorecurrentes. 
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• Redes Multicapa: Las redes multicapa están formadas por varias capas de neuronas. 

Estas redes se pueden a su vez clasificar atendiendo a la manera en que se conectan 

sus capas. 

La clasificación según su algoritmo de aprendizaje es muy parecida a la de Machine 

Learning, en las Redes Neuronales también se pueden distinguir el aprendizaje supervisado, 

aprendizaje no supervisado y aprendizaje reforzado. 

Por otro lado, Pedregosa et al., (2011), destaca del modelo de Redes Neuronales el 

algoritmo Multi-layer Perceptron, que es un algoritmo de aprendizaje supervisado que 

aprende una función 𝑓:	𝑅! → 𝑅" para una entrenamiento en un conjunto de datos, donde m 

es el número de dimensiones de entrada, y/o es el número de dimensiones para la salida. Para 

un conjunto de características dadas 𝑋 = 	𝑥#, 𝑥$, 𝑥%, 𝑥&, … 𝑥! y un objetivo 𝑦, puede aprender 

un aproximador de función no lineal para clasificación o regresión, entre la capa de entrada 

y la de salida, puede haber una o más capas no lineales, llamadas capas ocultas, lo cual se 

puede observar en la Figura 13, en la cual se esquematiza un MLP de una capa oculta con 

salida escalar. 
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Figura 13. MLP de una capa oculta con salida escalar.  
Recuperada de Pedregosa et al., (2011). 

3.4.5. Máquinas de Soporte Vectorial. 

Según lo que plantea Pedregosa et al., (2011), las Máquinas de Soporte Vectorial 

(SVM), son un conjunto de métodos de aprendizaje supervisado utilizados para la 

clasificación, regresión y detección de valores atípicos. Martínez (s.f), comenta que son una 

opción bastante usada para la clasificación, debido a que permiten encontrar la forma óptima 

de clasificar entre varias clases, maximizando el margen de separación entre las mismas, a 

través de los vectores de soporte que son los que definen el borde de esta separación del 

hiperplano que separa las clases. Los puntos multi-dimensionales se representan con vector 

de n dimensiones. Como puede apreciarse en la Figura 14. 
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Figura 14. Ejemplo de clasificación de dos clases con vectores de soporte.  
Recuperado de Martínez (s.f). 

Martínez (s.f) señala, además, que en el caso en que las clases no sean linealmente 

separables, es común hacer uso de el truco del Kernel. Cuando se hace referencia al Kernel 

conforme con lo que plantea Ferreira (2016), se habla de una función con la que se mapean 

los datos de entrada a otro espacio dimensional, es decir, que un set de entrenamiento x es 

mapeado a un nuevo set a partir de una operación, estos últimos son pasados al algoritmo de 

aprendizaje. Como se muestra en el ejemplo de la Figura 15. 

 
Figura 15.  Ejemplo del truco del Kernel. Recuperado de Martinez (s.f) 
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Pedregosa et al., (2011), destaca algunas ventajas de las Máquinas de Soporte 

Vectorial, como su efectividad en espacios de altas dimensiones y en los casos donde el 

número de dimensiones es mayor que el número de muestras, eficiencia en la memoria debido 

a que utiliza un subconjunto de puntos de entrenamiento en la función de decisión y la 

versatilidad en cuanto a que se pueden especificar diferentes funciones de Kernel para la 

función de decisión. 

Algunos algoritmos de Máquinas de Soporte Vectorial son usados con gran éxito para 

la clasificación o regresión de grandes datos. Gala (2013), enfatiza en Dual Coordinate 

Descent method (DCD) y Stochastic Sub-gradient Descent for Primal Problem (Pegasos). De 

los cuales destaca que DCD, es un método batch que trata mediante un método iterativo de 

descenso coordinado de encontrar la solución en el problema dual, mostrando con claridad 

las condiciones de convergencia. Pegasos por su parte, es un método online que resuelve el 

problema primal y en el que se alternan dos pasos, un método de descenso por subgradiente 

aproximado y una proyección sobre un subconjunto, afirmándose por consiguiente que el 

aprendizaje online es más rápido que el batch. 

3.4.6. Ada Boosting. 

Según lo que plantea Pedregosa et al., (2011), dentro de la clasificacipon de metodos 

de ensamble, se encuentra el algoritmo de refuerzo AdaBoost, introducido en 1995 por 

Freund y Schapire. El cual, es comúnmente usado tanto para la regresión como para la 

clasificación y se destaca, además, que su principio básico es ajustar una secuencia de 

modelos que son solo un poco mejores que las suposiciones aleatorias, como pequeños 
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árboles de decisión, en versiones de datos modificadas repetidamente. Combinando todas las 

predicciones mediante un voto mayoritario ponderado para producir la predicción final.  

AdaBoost, es un metaestimulador que comienza ajustando un clasificador en el 

conjunto de datos original y luego ajusta copias adicionales del clasificador en el 

mismo conjunto de datos, pero donde los pesos de las instancias clasificadas 

incorrectamente se ajustan de modo que los clasificadores posteriores se centren más 

en casos difíciles. Esta clase implementa el algoritmo conocido como AdaBoost-

SAMME (Pedregosa et al., 2011). 

En cuanto a ventajas y desventajas de este algoritmo, Emer (s.f), propone como 

ventajas que es rápido, simple y fácil de programar, no hay parámetros para sintonizar 

(excepto T), no se necesitan conocimientos previos sobre el alumno débil, probablemente 

eficaz dada la suposición de aprendizaje débil y versátil y en relación con sus oportunidades 

de mejora destaca que los clasificadores débiles, si son demasiado débiles puede conducir a 

bajos márgenes o sobreajustes y AdaBoost es particularmente vulnerable al ruido uniforme. 

El algoritmo del modelo Adaboost se resume en el esquema que se observa en la 

Figura 16. 
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Figura 16. Diagrama de flujo del algoritmo del modelo adaboost. 

Adaptado de la Figura 1 de Bailly y Milgram (2009). 
Recuperado de Alarcón (2017). 

  

Es importante destacar que existen algunas herramientas que permiten el mejor 

desarrollo de este modelo, dentro de los cuales se destacan, GradientBoostingClassifier y 

AdaBoostClassifier. Pedregrosa et al. (2011), señala que GradienBoostingClassiier construye 

un modelo aditivo de manera progresiva y los árboles de regresión se van ajustando en el 

gradiente negativo de la función de pérdida de desviación binomial o multinomial. Por otra 

parte, define al clasificador AdaBoost como “un metaestimulador que comienza ajustando 

un clasificador en el conjunto de datos original y luego ajusta copias adicionales del 

clasificador en el mismo conjunto de datos, pero donde los pesos de las instancias clasificadas 

incorrectamente se ajustan de modo que los clasificadores posteriores se centren más en casos 

difíciles”. Esta clase implementa el algoritmo conocido como AdaBoost-SAMME. 
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3.4.7. Regresión Logística. 

Según Fernandez (como se citó en Menes, Arcos, Moreno, & Gallegos, 2015), “El 

algoritmo de regresión logística, es un tipo de análisis estadístico orientado a la predicción 

de una variable categórica en función de otras variables consideradas como parámetros 

predictores”. Por su parte, Silva (1994), plantea que la regresión logística es uno de los 

instrumentos estadísticos más expresivos y versátiles, y señala que tiene sus orígenes en 1961 

con el trabajo de Cornfield, Gordon y Smith con una investigación sobre el riesgo de padecer 

una enfermedad coronaria y con el pasar de los años ha venido perfeccionándose con los 

aportes de otros investigadores como Walker y Duncan en 1967, abordando el tema de 

estimar la probabilidad de ocurrencia de un acontecimiento específico en función de varias 

variables y finalmente con los avances tecnológicos a partir de los 80 se expande gracias a 

los avances tecnológicos. 

Entre los usos más frecuentes de la regresión en los estudios biomédicos, está el de 

intentar describir cómo los valores de la variable dependiente están relacionados con 

el de la variable predictora o predictoras, el de intentar explicar cuáles son las 

predictoras de mayor interés y finalmente el intentar predecir, cuantificando su riesgo 

de aparición, los casos futuros (Ortega y Cayuela, s.f). 

Un algoritmo de la regresión logística que se destaca para la clasificación binaria es 

el algoritmo de regresión logística bayesiana (BBR), que según plantean (Ortiz, Martín, 

Ureña, & García, 2005), su clave es la utilización de una distribución de probabilidad previa 

y algoritmos de optimización sucesiva de los ejemplos de entrenamiento suministrados. Este 

algoritmo inicialmente realiza una regresión logística de los datos de entrenamiento a partir 
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de la distribución de probabilidad elegida (Gausiana o Laplace), luego se va optimizando 

sucesivamente a través de la aplicación de un algoritmo de regresión logística en cadena. Se 

comienza poniendo todas las variables a algún valor inicial, y se busca qué valor de la primera 

variable minimiza la función objetivo, asumiendo que todas las otras variables mantienen 

constantes sus valores iniciales. El mismo método se lleva a cabo con la segunda variable, y 

así sucesivamente hasta que se han cruzado todas las variables. Este proceso se repite varias 

pasadas hasta encontrar un criterio de convergencia. 

3.4.8. Random Forest. 

Random forest, es un modelo de minería de datos que “surge como combinación de 

las técnicas de Classification And Regression Tree (CART) y Booststrap Aggregating 

(Bagging) para realizar la combinación de árboles predictores en la que cada árbol depende 

de los valores de un vector aleatorio probado independientemente y con la misma distribución 

para cada uno de estos (Alarcón, 2017, p.29). 

Alarcón (2017), destaca que el modelo Random Forest aumenta la precisión en la 

clasificación a través de aleatoriedad en la construcción de cada clasificador individual, esta 

aleatorización puede introducirse en la partición del espacio, tanto en las etapas de 

entrenamiento, convalidación y de prueba. 

Montillo y Ling (s.f), señalan como una característica importante del bosque aleatorio 

“que mientras crece cada árbol, se puede calcular un error de prueba construido a partir de 

las muestras de entrenamiento”, Planteando que: 

Por cada árbol cultivado, aproximadamente el 36% de las muestras en el conjunto de 

entrenamiento no son seleccionado en bootstrap y se conoce como fuera de bootstrap 
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(OOB) muestras. Usando estos como entrada para el árbol correspondiente permite 

que el bosque aleatorio obtenga respuestas estimadas para ellos, como si no estuvieran 

entrenados muestras de prueba (Montillo & Ling, s.f, p.2). 

El algoritmo del modelo Random Forest se resume en el esquema que se observa en 

la Figura 17. 

 
Figura 17. Diagrama de flujo del algoritmo Random Forest. 

Adaptado de la Figura 1.2 de K. Hultstrom (2013). 
Recuperado de Alarcón (2017). 

 

3.4.9. Aprendizaje Profundo (Deep Learning). 

Montañés, Aznar y Del Hoyo (2018), afirman que las Redes Neuronales con 

aprendizaje profundo han venido presentando una amplia variedad de soluciones con gran 

potencialidad en distintas áreas.  Se han desarrollo diversos tipos de Redes Neuronales que 

presentan unas características óptimas para el aprendizaje de ciertos tipos de información, de 

los cuales resaltan las redes convolucionales (CNNs) y las Long Short-term Memory RNN 
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(LSTM). Las CNNs han demostrado su excepcional capacidad de aprendizaje en el área de 

visión por computador, para el reconocimiento y clasificación de objetos y en PLN, son 

capaces de extraer automáticamente los vectores de características sobre n-gramas mediante 

filtrado convolucional y las LSTM, que incorporan un novedoso mecanismo de memoria para 

el modelado de dependencias a largo plazo, lo que resuelve algunos de los problemas 

derivados del cálculo del gradiente en redes recurrentes más simples, convirtiéndose en una 

de las mejores opciones para el desarrollo de modelos de minería. 

En los relacionado con la clasificación de imágenes las Redes Neuronales con 

aprendizaje profundo Arista, Calderón, Fierro y Nakano (2017), señalan que el “aprendizaje 

profundo consiste en realizar operaciones de convolución en una imagen, y resumir las 

características más relevantes, acentuando aquellas que tienen mayor preponderancia” (p. 

214). Sostienen, además, que en una Red Neuronal convolucional, las neuronas se encuentran 

implementadas en una estructura bidimensional a manera de matriz, teniendo en cuenta que 

la imagen de entrada también se considera una retícula de neuronas, donde cada neurona 

corresponde a un pixel de la imagen. Cada neurona de una capa posterior cuenta con un rango 

de visión de la capa anterior, de tal manera que las neuronas de la capa anterior que presenten 

una activación adecuada contribuirán a la entrada de la capa posterior. El objetivo de dichas 

neuronas en la capa posterior es detectar una cierta característica en un área de la imagen.  

Por otra parte, Arista et al. (2017), destacan que las Redes Neuronales 

convolucionales de aprendizaje profundo basan su eficacia en la cantidad de capas dentro de 

su topología. Entre más cantidad de capas posea una red convolucional, mejor será su 

desempeño en el reconocimiento, y su capacidad de clasificación.  
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En este mismo sentido, Santiago y Sánchez (2016), realizaron el diseño de una 

solución de seguridad informática integrando dos tecnologías: los sistemas multiagentes 

reactivos y BDI con las Redes Neuronales de aprendizaje profundo para la detección y 

contención de ataques informáticos tradicionales y avanzados. Para lo cual, en la capa de 

análisis, usaron el aprendizaje automático supervisado compuesto por dos Redes Neuronales 

multicapa de aprendizaje profundo – DNN discretas, compuestas por perceptrones con cinco 

capas de neuronas: una de entrada, tres ocultas y una de salida, como se puede visualizar en 

la Figura 18. La distribución de la cantidad de neuronas es el resultado del número de 

elementos Xi de los vectores de entrada y del cálculo del número de neuronas efectivas 

requeridas por capa considerando los umbrales de sobre entrenamiento e inefectividad del 

proceso de clasificación. Cada perceptron con una función de activación diferente le da un 

mayor grado de confiabilidad a la clasificación. Teniendo como objetivo clasificar el tráfico 

monitorizado como normal, ilegal o sospechoso de acuerdo a los datos recibidos en el 

Dataset.  

 
Figura 18. Esquema de capas de las Redes Neuronales. 

Recuperado de Santiago y Sánchez (2016) 
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3.5. Procedimiento de pruebas. 

 El desarrollo e implementación de lo que se propone en esta investigación se llevó a 

cabo con el uso de un conjunto de herramientas que permitieron convertir la información 

contenida en más de 1000 páginas de Internet, en una base de datos que pudiera ser analizada 

para obtener valor agregado de las mismas, detectando vocabulario relacionado con 

Ciberguerra. Los fundamentos fueron basados en la implementación de la herramienta ADVI 

propuesta por Castillo et al. (2016). 

En primer lugar, se estableció el corpus lingüístico de Ciberguerra, sustentado 

principalmente en los libros: “Ciberguerra” de Yolanda Quintana (2016) y “El quinto 

elemento: Espionaje, Ciberguerra y Terrorismo. Una amenaza real e inminente” de Alejandro 

Suarez Sánchez-Ocaña (2015). Lo cual permitió definir las variables predictoras que con el 

resto del desarrollo de la investigación serían fundamentales para cumplir los propósitos de 

la misma. 

Para la limpieza y preprocesamiento de los datos se trabajó con las técnicas de 

Tokenización, Stop Word, TF, TF-IDF, métodos de lematización y sinónimos. Con los 

cuales, se da la segmentación de palabras provenientes de las páginas Web, se eliminan las 

palabras vacías, se calculan número de palabras y los tiempos que se repiten, se les asigna un 

peso y se obtiene la raíz de cada término. Asegurando que la información del Dataset se 

encuentre integra, y que no haya presencia de datos sucios, como filas vacías, datos 

alfanuméricos en variables numéricas, valores adicionales a lo esperado en la variable a 

predecir, entre otros. Todo lo anterior basado en la herramienta ADVI. Parte del Dataset se 

puede observar en las Figuras 19 y 20. 
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Figura 19. Dataset original con las páginas Web a analizar. 

 

 
Figura 20. Dataset con valores de variables predictoras en formato CSV. 

Una vez que, el Dataset se encuentra en condiciones óptimas, es decir, que los datos 

se encuentran limpios, a través del preprocesamiento mencionado en el párrafo anterior se da 

paso a la realización de un análisis que permite explorar la información motivo de 

investigación, generando a partir de esta una descripción que permita obtener datos 

estadísticos básicos relacionados con el Dataset y a la implementación de los distintos 

modelos seleccionados para esta investigación. 
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3.5.1. Librerías.  

El código se escribió usando Jupyterlab, una aplicación que permite ordenar y 

documentar el código y a la vez realizar ejecuciones por partes de las librerías. Para la 

implementación de cada modelo, se utilizó el lenguaje de scripting Python y la librería de 

Scikit – Learn de Machine Learning y otras librerías para tratamiento y computación de los 

datos como: Pandas, Numpy y la herramienta de gráficos Matplotlib. Las cuales serían de 

utilidad para el conteo del tiempo, separación de los conjuntos de entrenamiento y prueba, 

visualización de la matriz de confusión. En la Figura 21, se muestra el código de importación 

de las librerías necesarias para la implementación de los modelos a utilizar en la presente 

investigación. Por otro lado, las que son requeridas en particular para cada modelo serán 

especificadas en cada uno de ellos.  

 
Figura 21. Librerías de Machine Learning en Python. 
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3.5.2. Cargue del Dataset y exploración de datos. 

La Figura 22, muestra el código en lenguaje de programación Python que ejecuta el 

cargue del conjunto de datos y otros comandos que permiten visualizar la información con la 

cual se está trabajando, como: encabezados de los datos, dimensiones, variables y 

características utilizadas en el análisis. 

 
Figura 22. Código para cargue del Dataset y código de exploración de datos. 

Los resultados de los códigos anteriores ofrecen la posibilidad de reconocer y 

visualizar la información con la cual se está trabajando. Por una parte, los encabezados dan 

una mejor idea de los datos del Dataset, permitiendo mejorar la experiencia visual en torno 
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al contenido de este. La Figura 23 permite la visualización de los encabezados, mostrando 

información del Dataset en las 5 primeras filas.  

El conjunto de datos con los cuales se realiza la presente investigación consta de un 

total de 1108 sitios Web localizados y descargados por el Web Crawler de la herramienta 

ADVI, con 71 variables predictoras (relacionadas en el corpus lingüístico), y en la variable 

categórica a predecir se incluyen los valores “Si” y “No”. Para la clase “Si” hay 842 y para 

la clase “No”, 266. En la Figura 23 y 24, es posible apreciar sus dimensiones, la distribución 

de la variable categórica, así como también un resumen estadístico que permite entender la 

escala de los valores y verificar posibles irregularidades que presenten los datos. Cabe señalar 

que la información que se muestra dichas figuras, presentan un fragmento del conjunto de 

datos. 

 

Figura 23. Vista general del Dataset. 
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Figura 24. Resumen de los datos y variables. 

3.5.3. Definición de los conjuntos de entrenamiento y prueba. 

El conjunto de datos fue dividido en un conjunto de entrenamiento y un conjunto de 

prueba. Según lo que plantea Castillo (s.f), la muestra tomada para entrenamiento permite 

determinar los parámetros del clasificador y el conjunto de prueba se utiliza para estimar el 

error de generalización. Por lo que para este estudio se tomó para el conjunto de 

entrenamiento un 80% de los datos y para el conjunto de prueba un 20%. La Figura 25, 

muestra la preparación de los datos, en cuanto a la separación de las muestras que serán 

usadas para entrenamiento y las que serán usadas para pruebas, esto será una condición 

importante que permitirá posteriormente el desarrollo cada una de las distintas máquinas de 

aprendizaje supervisado. 
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Figura 25. Definición de los conjuntos para entrenamiento y pruebas. 

El conjunto de prueba (test o conjunto de generalización), se utiliza para estimar el 

error de generalización de la muestra ya que el objetivo final, es que el clasificador consiga 

un error de generalización pequeño evitando el sobreajuste (o sobre - entrenamiento), que 

consiste en una sobrevaloración de la capacidad predictiva de los modelos obtenidos: en 

esencia, no tiene sentido evaluar la calidad del modelo sobre los datos que han servido para 

construirlo ya que esta práctica nos lleva a ser demasiado optimistas acerca de su calidad, 

Castillo (s.f). 

Se desataca, además, que todas las máquinas de aprendizaje fueron entrenadas con el 

mismo conjunto de datos de entrenamiento y probadas con el mismo conjunto de pruebas 

establecido previamente.  

3.6. Descripción de las pruebas con los algoritmos seleccionados. 

Seguidamente se desarrollaron las pruebas con los distintos modelos predictivos de 

Machine Learning y Deep Learning, propuestos en la investigación, los cuales incluyen 

Arboles de Decisión, Naive Bayes, k-ésimo vecino más cercano, Redes Neuronales, Redes 

Neuronales con Aprendizaje Profundo, Maquinas de Soporte Vectorial, Adaboost, Regresión 

Logística y Random Forest. Lo cual brinda una mayor posibilidad de encontrar un algoritmo 

que favorezca con un gran porcentaje de acierto la predicción de vocabulario de Ciberguerra, 
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ya que se parte de probar con una amplia gama de algoritmos. A continuación, se muestra 

una descripción de cada uno de los modelos implementados en las pruebas de detección de 

vocabulario de Ciberguerra en los sitios de Web, describiendo el algoritmo y a su vez 

exponiendo los comandos y estructura. 

3.6.1. Árboles de Decisión. 

  Para el desarrollo del modelo de Árboles de Decisión, se cargan las librerías 

DecisionTreeClassifier, como se aprecia en la Figura 26. 

 
Figura 26. Importe de la librería DecisionTreeClassifier. 

Posteriormente, se inicia el contador de tiempo y se carga el Dataset, se muestran 

características básicas de los datos y se específica la información para entrenamiento y 

prueba, como se muestra en la Figura 27. Se establece la variable ‘Model’, que permitirá el 

cargue del modelo, así mismo, se establece el modelo para el conjunto de entrenamiento, se 

obtiene la predicción, la matriz de confusión y se termina el conteo del tiempo. Por último, 

se da paso a la visualización de la construcción y entrenamiento del modelo con el algoritmo 

mencionado y se valida su precisión con el conjunto de datos de prueba, finalizando el 

proceso con la construcción de la matriz de confusión mostrando aciertos y errores.  
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Figura 27. Modelo Arboles de decisión. 

3.6.2. Naïve Bayes. 

Para el desarrollo de este modelo además de cargar las librerías mencionadas al inicio 

del capítulo, se carga la librería GaussianNB, la cual específica que permitirá correr el 

modelo de Naïve Bayes, como se observa en la Figura 28.  

 
Figura 28. Importe de la librería GaussianNB. 
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Luego de esto, con el algoritmo se inicia el conteo del tiempo, la ubicación del Dataset 

en el equipo, datos generales del Dataset y especificaciones de los conjuntos usados para 

entrenamiento y prueba, como se observa en la Figura 29. Se define la variable que cargará 

el modelo, que en este caso es la variable ‘bayes’. Luego de esto se da paso a la definición 

de las variables para calcular el porcentaje de aprendizaje del algoritmo, calcular la 

predicción y construcción de la matriz de confusión con los aciertos y fallos del modelo en 

la predicción de vocabulario de Ciberguerra y finalmente, se presentan los comandos que 

permitirán la visualización de los resultados.  

 

 
Figura 29. Modelo Naïve Bayes. 
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3.6.3. El K-Vecino más Cercano – Knn. 

Para la implementación del modelo Knn – vecino más cercano, se cargan todas las 

librerías que se han mencionado para los modelos anteriores y en específico la librería 

KneighborsClassifier, que será la que permitirá el cargue del mismo, como se observa en la 

Figura 30.   

 
Figura 30. Importe de la librería KneighborsClassifier. 

 

Luego de iniciar el contador de tiempo, se carga el Dataset, se muestran algunas 

generalidades de los datos y de las variables predictoras, y se especifican los datos para el 

entrenamiento, como se observa en la Figura 31. Se da paso a la definición de la variable 

‘knn’ que carga el modelo, haciéndole una relación con nueve vecinos y se establece ‘Model’, 

como el modelo de registros para entrenamiento, de acuerdo con los conjuntos de 

entrenamiento y prueba definidos previamente. A partir de aquí se da paso la verificación del 

porcentaje de aprendizaje del algoritmo, y a definir las variables que generarán la predicción 

y la matriz de confusión y luego de que se finalice el conteo del tiempo. Los comandos 

apuntarán a mostrar los resultados.  
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Figura 31. Modelo Knn - vecino más cercano 

 

3.6.4. Redes Neuronales. 

Existen distintos tipos de Redes Neuronales, en este caso se trabaja con las Redes 

Neuronales Multicapa, por lo cual, al momento de cargar las librerías correspondientes para 

el conteo del tiempo, visualización, carga del Dataset, entre otras. MLPClassifier específica 

que se va a usar la Red Neuronal Perceptron Muticapa, lo cual se puede visualizar en la 

Figura 32.  
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Figura 32.Importe de la librería MLPClassifier. 

Luego de esto se determinan las variables que permitirán el inicio del conteo del 

tiempo, el cargue del Dataset, la visualización de datos generales y descriptivos del Dataset 

y de las variables predictoras, así mismo se determinan las condiciones del modelo de datos 

para entrenamiento y pruebas. A partir de esta parte del algoritmo, como se muestra en la 

Figura 33, se define la variable ‘red’ la cual determinará el cargue del modelo de redes 

neuronales, especificando, además, un máximo de 1000 iteraciones y 4 capas ocultas. 

Posteriormente, se específica el modelo de datos con el cual se clasificarían las pruebas y se 

muestran el porcentaje de aprendizaje del modelo, así como también el ajuste de los datos de 

entrenamiento. Para luego definir las variables que permitirán medir la precisión del modelo 

y construir la matriz de confusión del entrenamiento y de las pruebas y se finaliza el conteo 

del tiempo, para dar cabida a mostrar los resultados.  
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Figura 33. Modelo Redes Neuronales. 

 

3.6.5. Máquinas de Soporte Vectorial. 

Para el desarrollo del modelo Maquinas de Soporte Vectorial, se cargan las librerías 

mencionadas al inicio del presente capítulo y en específico para este modelo la librería SVC, 

como se observa en la Figura 34. 
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Figura 34. Importe de la librería SVC 

 

Luego de esto, se inicia el contador de tiempo y se carga el Dataset, se muestran 

algunas características básicas de los datos y se especifican los datos para entrenamiento y 

prueba. Se da pasó a establecer la variable ‘model’ que permitirá el cargue del modelo, así 

mismo, se establece el número de muestras para el conjunto de entrenamiento y se verifica 

el porcentaje de aprendizaje del algoritmo. Para dar paso a la definición de las variables con 

las cuales se obtiene la predicción, la matriz de confusión, y se termina el conteo del tiempo. 

Finalmente se da paso a la visualización de la construcción y entrenamiento del modelo con 

el algoritmo de Maquinas de Soporte Vectorial, se valida su precisión con el conjunto de 

datos de prueba, para finiquitar el proceso con la construcción de la matriz de confusión con 

aciertos y errores. En la Figura 35, puede observarse con detalles todo el proceso descrito en 

este párrafo.  

Para la optimización de las Máquinas de Soporte Vectorial, se utiliza el parametro “C”, 

el cual le indica cuanto desea clasificar mal un dato. El proceso consiste, en si el valor de C 

es más pequeño que (10), elige un hiperplano de separación de mayor margen haciendo un 

mejor trabajo de clasificación. Por otro lado, cuando C, es más grande elige un hiperplano de 

separación de menor margen, generando un mayor número de errores de clasificación. 
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Figura 35. Modelo Máquinas de Soporte Vectorial. 

3.6.6. Ada Boosting. 

Para la implementación del modelo Ada Boosting, se cargan las librerías necesarias 

mencionadas al inicio del presente capítulo, las cuales permitirán el conteo del tiempo, la 

visualización de resultados, entre otros y en específico, como se muestra en la Figura 36, se 

cargan GradientBoostingClassifier, AdaBoostClassifier, accuracy_score y xgboost, que en 

conjunto permiten gran precisión para el modelo.  
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Figura 36. Importe de librerías para desarrollar Ada Boosting. 

Luego de esto el algoritmo inicia el conteo del tiempo, se carga el Dataset, se permite 

la visualización de algunas generalidades del Dataset y así mismo se especifican las 

condiciones para la selección de los conjuntos de entrenamiento y prueba. Posteriormente, 

como se puede apreciar en la Figura 37, se define la variable ‘ada’ que será con la cual se 

cargue el modelo de Ada Boosting, y se estipula 500 como número máximo de estimadores 

en los que finaliza el refuerzo, una taza de ganancia de 1.5 y un generador de números 

aleatorios de 1. Seguidamente, se establece el modelo de los registros para entrenamiento, se 

verifica el porcentaje de aprendizaje para el algoritmo y se definen las variables que darán 

paso a la predicción y a la construcción de la matriz de confusión, se finaliza el conteo del 

tiempo y finalmente se da visualización de los resultados. 
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Figura 37. Modelo Ada Boosting. 

3.6.7. Regresión Logística. 

Para poner en funcionamiento el modelo de regresión logística se requiere importar 

la librería LogisticRegression, como se observa en la Figura 38, además del importe del resto 

de las librerías necesarias para el conteo del tiempo, construcción y visualización de la matriz 

de confusión, entre otras. 
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Figura 38. Importe de la librería LogisticRegression 

 Luego de realizar el importe de las librerías mencionadas se inicia el proceso de 

definición de variables y condiciones para implementar el modelo de Regresión Logística. 

Para lo cual una vez se inicia el conteo del tiempo, se carga el Dataset, se muestran 

características generales de los datos, las variables con las que se está trabajando y se 

especifican las condiciones para los conjuntos de entrenamiento y prueba. Seguidamente 

como se observa en la Figura 39, se define la variable ‘logisticr’ con la cual se carga el 

modelo, se establece el modelo para el conjunto de entrenamiento, y se definen las variables 

para la predicción y la matriz de confusión. Para finalmente terminar el conteo del tiempo y 

mostrar los resultados. 
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Figura 39. Modelo de Regresión Logística. 

3.6.8. Random Forest. 

Para la implementación del modelo Random Forest se instalan las librerías necesarias 

para contabilizar el tiempo, visualización de datos, cargue del Dataset y otras generales para 

todos los modelos, y como se observa en la Figura 40, RandomForestClassifier en específico 

para este.  
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Figura 40. Importe de la librería RandomForestClassifier. 

Se inicia el conteo del tiempo, se cargan el Dataset y se muestran algunas 

características generales del Dataset, así como también se definen la cantidad de datos 

tomados para entrenamiento y pruebas. Como se observa en la Figura 41, se define la variable 

‘bosque’ que carga el modelo, con número máximo de estimadores de 10, se establecen los 

registros para entrenamiento, se definen las variables para la predicción y la construcción de 

la matriz de confusión, y se finaliza el conteo del tiempo para finiquitar el proceso con la 

muestra de los resultados. 
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Figura 41. Modelo Random Forest. 

3.6.9. Aprendizaje profundo con Redes Neuronales. 

Para la implementación del modelo de aprendizaje profundo, se utilizó como base la 

estructura propuesta de Redes Neuronales, por lo cual se hace el importe de las mismas 

librerías en cuanto al conteo del tiempo, visualización, carga del Dataset, entre otras. En el 

mismo sentido, para la utilización de las técnicas de Deep Learning, se importan las librerías 

Tensorflow y Keras, este proceso se puede observar en la Figura 42. 
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Figura 42. Importe de librerías para Deep Learning. 

El presente algoritmo se estableció como uno de los aportes más importante a esta 

investigación, tras un proceso de optimización y validación con las pruebas del Dataset de 

Ciberguerra. Por último, se estableció el algoritmo que se muestra en la Figura 43, el cual 

contiene elementos como la definición del modelo, definición del número de neuronas de 

entrada y de salida para la función de activación en las capas ocultas “relu” y para la capa de 

salida “sigmoid”. En el algoritmo se puede apreciar el modelo de compilación seleccionado, 

el cual se considera el más propicio para el tipo de datos a tratar. Se define, además, 50 como 

el número de iteraciones, y luego como en el resto de los algoritmos, se verifica el porcentaje 

de aprendizaje del algoritmo, se genera la matriz de confusión, se finaliza el conteo del 

tiempo y se imprimen los resultados. 
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Figura 43. Modelo Redes Neuronales con Deep Learning 



  

96 
 

3.6.9.1.Optimización del modelo de Deep Learning. 

El modelo de aprendizaje profundo, inicialmente se basó en la misma estructura usada 

para Redes Neuronales y se tomó como base la propuesta de Bagnato (2018), adaptando el 

algoritmo propuesto en su ejercicio a la estructura y las necesidades del presente ejercicio. 

Inicialmente el algoritmo contenía los elementos que se muestran en la Figura 44. 

 
Figura 44. Parte del algoritmo inicial que sería intervenida para mejoras en el rendimiento. 

 

Implementado el algoritmo con estos valores los resultados de eficiencia y 

rendimiento son regulares en el caso de la precisión. Sin embargo, en cuanto al tiempo de 

ejecución que requiere están muy alejados de lo que se pretende obtener. Los valores pueden 

apreciarse en la Figura 45. 

 
Figura 45. Resultados del algoritmo de Redes Neuronales con Deep Learning en su primera versión. 

 

Partiendo de estos resultados, se hizo un análisis sobre los valores o comandos que 

sería necesario cambiar para hacer el algoritmo más eficiente con el tiempo ya que al estar 

muy elevado en segundos, con una gran cantidad de valores, esto genera sobre costos 
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importantes. Dicho análisis comenzó por disminuir el número de iteraciones teniendo en 

cuenta que 1000 iteraciones sería un valor muy exagerado conociendo que desde la iteración 

50 se comienzan a obtener precisiones binarias con 1 o muy cercanas a 1 (ver Figura 46), por 

lo cual se seleccionó el valor 50 para el número de iteraciones. 

 
Figura 46. Evidencia de presiones binarias para iteraciones entre la 46 y la 55 de 1000. 

 Al realizar el cambio del número de iteraciones mencionado, se disminuyó en gran 

medida el tiempo, con lo cual se logró el propósito de este cambio. El tiempo de ejecución 

de disminuyó hasta alrededor de 5 segundos, como se puede observar en la Figura 46. Sin 

embargo, todavía se considera que es necesario seguir disminuyendo el tiempo, puesto que 

para el número de datos manejados sigue siendo un tiempo muy extenso. Para esto se propone 

hacer una disminución del número de neuronas de entrada y pasarle un parámetro (verbose 

= 0) a la función de entrenamiento, en el cual elimine el proceso de visualización de las 

iteraciones, ya que estas al contener una barra de progreso en tiempo real afectaban el 

desempeño del procesador y por lo tanto opacaban el rendimiento del algoritmo, esto 

teniendo en cuenta que el algoritmo estaba siendo intervenido cada micro segundos para 

revisar el porcentaje de avance para alimentar a barra de progreso. Una vez realizados estos 
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cambios, el tiempo de ejecución del algoritmo se reduce a tiempos entre 1 y 2 segundos, 

considerando este resultado un tiempo aceptable en relación con los demás algoritmos y la 

precisión del mismo. 

3.6.9.2.Validación del algoritmo. 

Para la validación del algoritmo, se implementó 32 veces y se obtuvo la media de las 

precisiones en esa muestra tomada, lo cual según el teorema del límite central permitirá 

establecer una gran proximidad con la media de la población, como se evidencia en la tabla 

3. 

Tabla 3. Evidencia de la toma de muestras para validación del algoritmo de Redes 
Neuronales con Deep Learning 
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 Una vez tomada la muestra, se da paso a obtener la media de los valores de la 

precisión, obteniendo el valor de 𝑋3 = 	99.009375 ≈ 99.1. Con este proceso podemos 

entonces inferir que la media poblacional se acerca a este valor, validando el 99.1% como la 

precisión del algoritmo propuesto en este trabajo de investigación para detectar vocabulario 

de Ciberguerra con Redes Neuronales Multicapa con Deep Learning, el cual podrá 

constatarse en los resultados. 

3.7. Consideraciones éticas. 

En ocasiones, la información utilizada en las investigaciones de carácter científico, 

pueden incurrir en errores relacionados con el tratamiento de los datos, teniendo en cuenta 

que pueden estar basados en datos sensibles o que simplemente de una u otra forma violentan 

la privacidad de personas o entidades. La presente tesis, recolecta información libre de la red, 

la cual ha sido publicada con pleno consentimiento del autor y no incurre en recolección de 

datos personales o sensibles, ya que toma como referencia sólo el vocabulario usado en las 

páginas Web seleccionadas para dar fundamento a la creación de ontologías semánticas sobre 

el tema de Ciberguerra. Dentro del mismo marco, el uso que se le da a las mismas, es análisis 

de conexiones y relaciones entre ellas para generar conocimiento o valor agregado sobre la 

temática en particular. Por último, es importante mencionar, que los resultados son mostrados 

en forma general y son públicos. 

En el contexto colombiano se reglamenta el marco general de la protección de los datos 

personales en la nación a través de la Ley 1581 de 2012 y en virtud de lo que la misma 

reglamenta y lo expuesto en el párrafo precedente, puede afirmarse que no se incurre en 

tratamiento inadecuado de datos. 
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Capítulo IV. Resultados. 
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4.1. Resultados. 

Luego de realizar las pruebas con los algoritmos correspondientes, expuestos en el 

objetivo anterior, bajo las condiciones establecidas en el mismo. Se da cabida a exponer y 

explicar las salidas que generan en el desarrollo de cada uno de ellos. Para medir la eficiencia 

de cada modelo de aprendizaje, se obtienen los resultados de los porcentajes de precisión de 

cada modelo empleado, los tiempos que tardó en ejecutarse y también la matriz de confusión, 

de cada uno, la cual permite establecer el número de aciertos y errores para las distintas 

clases. 

4.1.1. Árboles de Decisión. 

En los resultados que ofrece este modelo se observa que de los 222 registros que 

fueron utilizados para las pruebas, correspondiente al 20% de todos los datos del Dataset, el 

modelo pudo predecir un total de 220 registros, alcanzando un 99.1% de precisión. 

Realizando este proceso en un tiempo de 0.04 segundos. Puede decirse, además, que todas 

las páginas que el modelo consideró que no eran de Ciberguerra, efectivamente no lo eran y 

solo en dos casos de los que consideró que si tenían un vocabulario correspondiente al de 

Ciberguerra falló. En la Figura 47, pueden observarse la matriz de confusión y los demás 

resultados arrojados por este modelo.  
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Figura 47. Resultados arrojados por el modelo Árboles de Decisión. 

 

4.1.2. Naïve Bayes. 

Sobre el total de los datos tomados para las pruebas que corresponde a 222, el 

algoritmo Naïve Bayes presenta una precisión de 99.5% logrando predecir 221 de los casos 

estudiados. En este caso el modelo pudo predecir todo el conjunto de positivos, sin embargo, 

falló al considerar negativo un sitio Web que estaban clasificados como positivo. En la Figura 

48, se muestra la matriz de confusión y demás resultados arrojados por el modelo. 
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Figura 48.  Resultados Arrojados por el modelo Naïve Bayes. 

 

4.1.3. El K-vecino más cercano – Knn. 

 La Figura 49, muestra los resultados del modelo Knn – vecino más cercano, en los 

cuales puede observarse que el modelo tuvo una precisión del 97.7%, resaltando que el error 

estuvo en que de los 162 positivos que detectó el modelo, 5 de estos estaban clasificadas 

dentro del grupo de los negativos y su implementación tuvo una duración de 0.26 segundos. 
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Figura 49. Resultados arrojados por el modelo del Knn-vecino más cercano. 

 
4.1.4. Redes Neuronales. 

La Figura 50, muestra los resultados arrojados por el modelo de Redes Neuronales, 

con el algoritmo Perceptron Multicapa, en la cual se puede observar que el modelo tuvo un 

acierto de 219 casos de los 222 tomados para probar la efectividad del modelo, cometiendo 

el error de etiquetar como positivos 3 casos de páginas Web que no pertenecían al grupo de 

páginas que contienen el vocabulario de Ciberguerra establecido en el corpus lingüístico 

aprendido por el modelo. De modo que se evidencia que el modelo tuvo una precisión del 

98.6% y se ejecutó en un tiempo de 0.68 segundos.  
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Figura 50. Resultados arrojados por el modelo Redes Neuronales. 

4.1.5. Máquinas de Soporte Vectorial. 

En la Figura 51, puede observarse que el modelo de Maquinas de Soporte Vectorial 

tuvo una efectividad del 98.2%, teniendo en cuenta que cometió 4 errores identificando como 

positivas 4 páginas categorizadas como negativas. Utilizando para esto 0.04 segundos. 

En relación con el proceso de optimización con el parametro “C”, no se dio mejora 

obteniendo también un 98.2% de efectividad. 
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Figura 51. Resultados arrojados por el modelo Maquinas de Soporte Vectorial. 

 
4.1.6. Ada Boosting. 

En la Figura 52, se aprecian los resultados arrojados por el modelo Ada Boosting, el 

cual obtuvo una precisión del 99.5%, pudiendo predecir 53 negativos y 168 positivos para 

un total de 221 datos en total tomados para la realización de las pruebas. El tiempo de 

ejecución del modelo fue de 1.15 segundos. 
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Figura 52. Resultados arrojados por el modelo Ada Boosting. 

4.1.7. Regresión Logística. 

Los resultados arrojados por el modelo de Regresión Logística se observan en la Figura 

53, entre los cuales se destaca que en un tiempo de 0.04 segundos, obtuvo una efectividad 

del 98.6%, obteniendo errores, clasificando como positivos 2 páginas etiquetadas como 

negativas y clasificando como negativa una página Web etiquetada como de Ciberguerra en 

el conjunto de pruebas. 
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Figura 53. Modelo de Regresión Logística. 

4.1.8. Random Forest. 

La Figura 54, muestra los resultados arrojados por el modelo Random Forest, con el 

cual se obtuvo una precisión del 97.8% en la detección de vocabulario de Ciberguerra en un 

conjunto de 222 páginas Web de las cuales, el modelo pudo predecir y clasificar 55 negativas 

y 162 positivas y falló detectando como positivas 2 páginas clasificadas dentro de las 

negativas y 3 negativas que estaban etiquetadas como positivas, utilizando para esto 0.03 

segundos.  
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Figura 54. Resultados del modelo Random Forest. 

4.1.9. Aprendizaje profundo con Redes Neuronales. 

En la Figura 55, puede apreciarse que los resultados arrojados por el modelo de Redes 

Neuronales con Deep Learning, que de un total de 222 páginas Web pudo predecir 220, los 

dos errores que resultaron se dieron al identificar como positivas dos páginas que estaban 

etiquetadas como negativas. Manteniendo una efectividad del 99.1% y el tiempo de ejecución 

de dicha predicción fue de 1.70 segundos. 
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Figura 55. Resultados del modelo Aprendizaje profundo con Redes Neuronales 

4.2. Explicación de resultados. 

En esta sección se hará una breve descripción de lo que se presenta en los resultados 

de los algoritmos que se seleccionaron para la implementación, que permitirán a su vez una 

mejor comprensión de los mismos. Para cada modelo se presenta: 

• Una matriz de confusión que nos aportará información sobre el número de verdaderos 

negativos, verdaderos positivos, falsos positivos y falsos negativos, que cada modelo 

arrojó. Tomando en cuenta que los verdaderos negativos representan el número de 

páginas Web que el modelo identificó como negativos y según las etiquetas previas 
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que ya contenían los registros del dataset son negativas, los verdaderos positivos son 

los registros que el modelo identificó como páginas con vocabulario de Ciberguerra 

y su predicción fue efectiva. Los falsos positivos representan el número de registros 

que fueron identificados como positivos no siéndolo y los falsos negativos el número 

de registros identificados como negativos que realmente estaban etiquetados como 

positivos y el modelo no logró identificarlos como tal.  

• Cada modelo, además, muestra el porcentaje de precisión, que representa la 

proporción de verdaderos positivos y verdaderos negativos, frente al total de 

registros.  Este es el dato que permite hacer una comparación más directa entre los 

modelos, ya que presenta un porcentaje del acierto que cada uno tuvo al enfrentarse 

al 20% del dataset que se tomó para evaluarlo luego de ser entrenado con el 80% del 

mismo. 

• Se presenta, además, los errores de clasificación, que representa el desacierto del 

modelo, siendo esto la suma de los falsos positivos y falsos negativos. 

• Por último, se evidencia el tiempo de ejecución, con el cual se muestra en segundos 

el tiempo que demoró el modelo en hacer el proceso de predicción. 

La tabla 4 muestra un consolidado de los resultados arrojados por los nueve modelos 

motivo de estudio en esta investigación, en la cual se ponen en evidencia los aspectos 

explicados en el párrafo precedente y se facilita la comparación entre los mismos. 
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Tabla 4. Resultados de precisión de los Algoritmos de aprendizaje supervisado realizados 
en Python. 

Árboles de Decisión 

 

Naïve Bayes 

 

 

KNN 

Redes Neuronales 

 

 

SVM Ada Boosting 

Regresión Logística 

 

 

Random Forest Aprendizaje profundo 

 

La Figura 56, muestra un resumen de los resultados en relación con las precisiones 

de los nueve algoritmos trabajados en la presente investigación, para una mejor visualización 

de los mismos. 
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Figura 56. Gráfica de precisión en la detección de vocablos de Ciberguerra en sitios Web. 
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Capítulo V. Discusión. 
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5.1. Análisis y comparación entre los algoritmos utilizados en la investigación. 

La Tabla 5, presenta un resumen de los resultados obtenidos con los algoritmos de 

aprendizaje supervisado utilizados para las pruebas en esta tesis, resaltando los parámetros: 

modelo de datos, números correspondientes a la matriz de confusión, porcentaje de precisión 

y el tiempo que tardó en realizar el proceso. Lo que permite identificar cual o cuales técnicas 

ofrecen mayores ventajas en torno a la detección de vocabulario de Ciberguerra. En donde el 

porcentaje mayor, obtuvo un 99.5% de acierto con los algoritmos Ada Boosting y Naïve 

Bayes, con tiempos de ejecución de 1.15 y 0.05 segundos respectivamente; y el porcentaje 

menor, se dio con los algoritmos de Knn – vecino más cercano y Random Forest con un 

97.7% de precisión, con tiempos de ejecución 0.26 y 0.03 segundos respectivamente.  

El algoritmo con el mejor tiempo fue Random Forest con 0.03 segundos. Sin 

embargo, como se menciona en el párrafo anterior, su precisión fue la más baja.  

Tabla 5. Resumen de resultados de los modelos implementados. 

Modelo Verdaderos 
negativos 

Verdaderos 
positivos 

Falsos 
positivos 

Falsos 
negativos 

Precisión 
(%) 

Tiempo 
(Seg.) 

Arboles de decisión 54 166 2 0 99.1 0.04 

Naïve Bayes 50 171 0 1 99.5 0.05 
El K-vecino más 
cercano – KNN 

60 157 5 0 97.7 0.26 

Redes neuronales 49 170 3 0 98.6 0.68 

Máquinas de 
soporte vectorial 

51 167 4 0 98.2 0.04 

Ada Boosting 53 168 1 0 99.5 1.15 
Regresión 
Logística 

49 170 2 1 98.6 0.04 

Random Forest 55 162 2 3 97.7 0.03 
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Redes neuronales 

con Deep Learning 

49 171 2 0 99.1 1.70 

  

Con base en el análisis anterior, cabe destacar que el algoritmo que obtiene mejores 

resultados, es Naïve Bayes con un 95.5 de precisión y 0.05 segundos de ejecución en el 

proceso. En segundo lugar, el algoritmo de Arboles de Decisión con una precisión de 99.1%, 

muy cercana al anterior, pero con un mejor tiempo de ejecución de 0.04 segundos. Los 

algoritmos Ada Boosting y Redes Neuronales con Deep Learning, se destacan al igual que 

Naïve Bayes y Arboles de Decisión, en cuanto a la precisión, sin embargo, quedan un poco 

atrás en el tiempo de ejecución, aunque sus resultados son muy competitivos.  

Una comparativa interesante se da entre los modelos Redes Neuronales y Redes 

Neuronales con Deep Learning, en donde en un inicio fue superior el primero que el segundo. 

Es importante resaltar el proceso de optimización que se realizó al algoritmo de Redes 

Neuronales con Deep Learning, cuando en un inicio de su programación el tiempo de 

ejecución obtenido fue mayor a 150 segundos. Proceso, que tuvo que ser mejorado, 

realizando distintas combinaciones en el número de iteraciones y número de capas de 

entrada, para finalmente lograr reducirlo hasta 1.60 segundos, incluso mejorando el 

promedio de precisión obtenida con el mismo. 

 Cabe resaltar, de manera general que, todos los algoritmos implementados, tuvieron 

porcentajes altos de precisión y se ejecutaron en tiempos razonables en relación con la calidad 

y cantidad de datos.  
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5.2. Discusión con trabajos relacionados. 

En este espacio se dará revisión a las conexiones entre los resultados de la presente 

investigación y los trabajos relacionados que se encuentran referenciados en el estado del 

arte.  

En relación con el trabajo de Rodríguez (2018), ambas investigaciones se relacionan 

con la seguridad informática, con la diferencia que, este último se enfoca en las conexiones 

maliciosas. La naturaleza de los Dataset es similar basada en aprendizaje supervisado y  

ontologías semánticas, donde cada conexión o página Web está etiquetada. Así también, 

usaron el lenguaje Python en la programación de sus algoritmos, librerías similares para el 

análisis y visualización de los datos, y para el aprendizaje profundo sólo fueron utilizadas en 

la presente investigación, Keras y TensoFlow.  

La Tabla 6, muestra un comparativo entre los resultados arrojados por el trabajo de 

Rodríguez (2018) y la presente investigación, destacando en negrita los mejores resultados 

en tiempo y precisión. Cabe señalar, que el volumen y estructura de los datos es distinta, por 

lo cual la comparación se centrará en identificar las potencialidades de los algoritmos que en 

común tuvieron excelentes resultados. 

Se puede apreciar en esta comparativa, que en cuanto a precisión se evidencia total 

oposición, teniendo en cuenta que en la presente investigación entre sus mejores resultados 

presenta a Naïve Bayes con un 99.5% de precisión, mientras que para la investigación de 

Rodríguez (2018), se encuentra como el resultado más bajo con un 93.01% de precisión. En 

ese mismo sentido, el mejor resultado para la investigación de Rodríguez (2018), es Random 

Forest con un 99.96% de precisión y en la presente investigación resultó uno de los más bajos 
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con un del 97.7% de precisión. En cuanto al tiempo de ejecución del proceso, teniendo en 

cuenta las proporciones, se puede decir que en la presente investigación pudo mejorar el 

tiempo de los algoritmos llevándolos a tiempos más homogéneos en relación con la cantidad 

y estructura de sus datos. Haciendo notar, que los algoritmos con resultados de tiempo muy 

elevados en la investigación de Rodríguez (2018), no son homogéneos en comparación con 

sus propios resultados; contrario a la presente investigación, donde se muestran 

homogenizados con los demás algoritmos. Por último, los algoritmos que se muestran con 

resultados más elevados en relación con el tiempo en la presente investigación, no fueron 

objeto de estudio de la investigación de Rodríguez (2018). 

Tabla 6. Comparativa de resultados de la investigación de Rodríguez (2018) y la presente 
investigación. 

Modelo 

Rodríguez (2018) Presente 
investigación  

Precisión 
(%) 

Tiempo 

(Seg.) 

Precisión 
(%) 

Tiempo 

(Seg.) 

Arboles de decisión 99.92 7.71 99.1 0.04 

Naïve Bayes 93.01 5.1 99.5 0.05 
El K-vecino más cercano – KNN ----- ------ 97.7 0.26 

Redes neuronales ----- ------ 98.6 0.68 
Máquinas de soporte vectorial 99.90 486.68 98.2 0.04 

Ada Boosting ------ ------ 99.5 1.15 
Regresión Logística 99.89 6016.51 98.6 0.04 

Random Forest 99.96 387.39 97.7 0.03 
J48 99.95 64.68 ----- ----- 

Redes Neuronales con Deep Learning ----- ----- 99.1 1.70 

 



  

119 
 

Otro algoritmo a destacar en ambas investigaciones, es “Arboles de Decisión”, el cual 

presento buen rendimiento y alto porcentaje de precisión, lo que genera alta confiabilidad en 

este modelo, apoyado con información de trabajos relacionados según Pedregosa et al., 

(2011), en donde destaca como una excelente técnica para clasificación de datos con las 

ventajas de: facilidad de entender e interpretar la poca preparación de datos que requiere, la 

capacidad de manejar datos numéricos y categóricos y la capacidad de manejar problemas de 

salida múltiple; razones, por las cuales fue seleccionado para realizar un proceso de 

optimización, que finalmente tuvo gran relevancia en su investigación.  

 El trabajo realizado por Cuenca (2019), tiene como objetivo primordial el uso de 

diversas técnicas de Machine Learning para detectar una posible amenaza en redes sociales 

o acciones realizadas por Bots, a través de un modelo matemático, utilizando Python como 

lenguaje de programación y Anaconda como entorno de trabajo, compartiendo además la 

mayor parte de las librerías para tratamiento de datos y visualización de resultados.  

 Para las pruebas utiliza dos Dataset, PHEME (PH) y Detecting Twitter Bot (DTB), 

con los algoritmos, Arboles de Decisión, Bosque Aleatorios, Máquinas de Soporte Vectorial 

y Knn – Vecino más Cercano,  seleccionando a Random Forest como la mejor opción con 

una efectividad del 81% y 96% para la identificación de noticias falsas o la presencia de Bots 

respectivamente. La Tabla 7, muestra un comparativo con la presente investigación, 

resaltando en negrita los resultados más altos. 

Tabla 7. Comparativa de resultados de la investigación de Cuenca (2019) con la presente 
investigación. 

Modelo 
Cuenca (2019) Presente 

investigación 
PH DTB 
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Arboles de Decisión 91 98 99.1 

Naïve Bayes --- --- 99.5 
El K-vecino más cercano – Knn 49 48 97.7 

Redes Neuronales --- --- 98.6 
Máquinas de Soporte Vectorial 100 91 98.2 

Ada Boosting --- --- 99.5 
Regresión Logística --- --- 98.6 

Random Forest 96 99 97.7 
Redes Neuronales con Deep Learning --- --- 99.1 

 

 Se puede observar que el modelo Knn - vecino más cercano, presenta poca efectividad 

en ambas investigaciones, teniendo en cuenta que en el trabajo de Cuenca (2019), obtuvo una 

efectividad por debajo del 50% tanto en la detección de noticias falsas como en la de 

presencia de Bots, y en la investigación actual, es uno de los algoritmos que presenta menor 

efectividad al momento de identificar páginas Web relacionadas con el vocabulario de 

Ciberguerra.  

Por otra parte, cabe mencionar que el algoritmo seleccionado como el más apropiado 

para la detección de los dos tipos de datos manejados en el trabajo de Cuenca (2019), no 

resalta como una de las mejores opciones de efectividad en la presente investigación. 

Otro aspecto importante, con relación al trabajo mencionado, es que dio cabida a la 

selección del modelo de Redes Neuronales y Redes Neuronales con Deep Learning, de 

acuerdo a sus recomendaciones de investigaciones futuras, en las cuales plantea la 

importancia de emplear otro tipo de algoritmos o la combinación de algunos de ellos para 

hacer más rica la investigación. 
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Por último, Hidalgo (2019), presenta algunas similitudes en los objetivos con la 

presente investigación, y aporto ideas para el tratamiento de los datos con Redes Neuronales 

Artificiales, aunque no se trabajó con los mismos lenguajes de programación, la técnica 

utilizada permitió elevar el rendimiento general y la precisión del detector de intrusos desde 

un 95% hasta un 99.4%, hecho que propicio establecer en la presente tesis el filtro Relu que 

fue fundamental en la programación y optimización del algoritmo de Redes Neuronales con 

Deep Learning. 

5.3. Discusión de los objetivos. 

1. Construir un modelo predictivo que sea capaz de identificar si el vocabulario 

dentro de una página Web, está relacionado con la temática de Ciberguerra. 

En la presente investigación se creó un modelo predictivo capaz de categorizar si una 

entrada es tocante a la temática de Ciberguerra dentro del contenido de páginas Web. El 

procedimiento está formado por varios algoritmos con altos porcentajes de precisión. Así 

también, se consideró la terminología asociada a esta problemática, sustentado con trabajos 

relacionados tanto para la identificación del vocabulario como para las diferentes técnicas a 

utilizar, como: la limpieza, procesamiento de la información e implementación de los 

algoritmos de Machine Learning. 

2. Obtener una base de datos de páginas Web relacionadas con la información de 

Ciberguerra que circula en la Web. 

En este trabajo fue fundamental la búsqueda de información en Internet relacionada 

con la problemática de “Ciberguerra”. Lo que permitió, identificar el contexto, las palabras 

relacionadas, el propósito, los medios a través de los cuales se genera y las formas en que es 
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posible realizar ataques. Para formar la muestra de datos para las pruebas, fueron 

seleccionadas 1108 páginas Web, de las cuales 842 están relacionadas con el tema de 

Ciberguerra y 266 no lo están.  

3. Establecer cuales elementos de la base de datos será utilizado para las pruebas 

de detección de Ciberguerra, mediante la transformación de datos 

semiestructurados a datos estructurados en formato .csv. 

Basado en el pre-procesamiento de datos sobre las páginas Web localizadas y 

descargadas por el Crawler, se estableció el corpus lingüístico que permitió a los distintos 

modelos identificar si el contenido de la página Web estaba o no relacionado con la temática 

de Ciberguerra, posteriormente se generó el Dataset en formato estándar con extensión .csv. 

4. Seleccionar distintos algoritmos de aprendizaje supervisado que van a utilizarse 

para detección de vocabulario de Ciberguerra. 

Con base en los trabajos relacionados se seleccionaron los algoritmos: Arboles de 

Decisión, Naïve Bayes, El Knn - vecino más cercano, Redes Neuronales, Redes Neuronales 

con Aprendizaje Profundo, Máquinas de Soporte Vectorial, Ada Boosting, Regresión 

Logística y Random Forest, los cuales presentan similitud con la presente investigación en el 

tratamiento de datos y su porcentaje de predicción es competitivo. 

5. Implementar los algoritmos seleccionados para detectar vocabulario de 

Ciberguerra. 

En las pruebas para detectar vocabulario de Ciberguerra en sitios Web (con los 

algoritmos mencionados en el punto anterior), se obtuvieron resultados de precisión entre el 

97.7 y 99.5%, y tiempos de ejecución entre 0.03 y 1.70, resultados que se consideran 
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excelentes y permiten hacer un aporte significativo a los objetivos propuestos en esta 

investigación.  

6. Comparar los resultados arrojados por los distintos algoritmos, para establecer 

cuál es el más adecuado para la detección de Ciberguerra. 

Para establecer cual algoritmo es el más adecuado, se tomaron como base los 

parametros: efectividad y rendimiento. Destacando que todos los algoritmos implementados 

tuvieron porcentajes altos de precisión y se ejecutaron en tiempo razonables en relación con 

la calidad y cantidad de datos al detectar vocabulario de Ciberguerra en páginas Web. El 

algoritmo Naïve Bayes, obtuvo el porcentaje de precisión más alto (99.5%), sumado a un 

excelente rendimiento (0.04 segundos).  

5.4. Respuesta a la hipótesis. 

Precisando la hipótesis que a la letra dice “El desarrollo de un sistema capaz de 

detectar vocabulario de Ciberguerra dentro del contenido de páginas Web, usando técnicas 

de Procesamiento de Lenguaje Natural, Web Semántica, Aprendizaje Supervisado, Machine 

Learning y Deep Learning, permitirá identificar cuál o cuáles son los algoritmos más 

efectivos para generar valor agregado sobre las páginas que circulan en Internet en relación 

con dicha problemática”. La presente investigación encuentra que los algoritmos: Naïve 

Bayes y Ada Boosting, son los algoritmos con mayor precisión para tal efecto, con 99.5% de 

efectividad, apoyados en el proceso con técnicas de Procesamiento de Lenguaje Natural, Web 

Semántica, Aprendizaje Supervisado, Machine Learning y Deep Learning. Con lo cual puede 

afirmarse que la hipótesis planteada inicialmente corresponde con los resultados obtenidos. 
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Capítulo VI. Conclusiones. 
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6.1. Conclusiones y trabajos futuros. 

6.1.1. Conclusiones. 

De acuerdo a los resultados obtenidos, se puede concluir que el sistema experto para 

la detección de vocabulario de Ciberguerra en Sitios Web, basado en Técnicas de Machine 

Learning y Deep Learning con Python, es competitivo, debido a que sus resultados oscilan 

entre el 97.7% y el 99.5%, de precisión. El estudio se encuentra fundamentado con una 

metodología organizada en etapas, que permitió la construcción del Dataset combinando 

distintas técnicas, como: Big Data Analytics, Procesamiento de Lenguaje Natural, Web 

Semántica, Minería de Texto, así como, la implementación de la herramienta ADVI para la 

creación de un corpus lingüístico, permitiendo un proceso exitoso en la clasificación de los 

sitios Web de Ciberguerra. 

6.1.2. Fortalezas y debilidades. 

Una de las principales ventajas que tiene esta propuesta, radica en la escogencia del 

tema “Ciberguerra” de importancia para la ciencia, las naciones, gobiernos, fuerzas armadas, 

y demás entes relacionados con la seguridad a nivel internacional, tal como está sustentado 

en los aportes científicos que han sido citados a través de la misma.  

Otra de las fortalezas que se tienen, son los altos porcentajes de precisión en la 

detección de vocablos de Ciberguerra en los sitios Web, a través de todos los algoritmos 

implementados por arriba del 97.7%, por lo que se tiene gran confiabilidad en el modelo de 

datos generado. 

Otra de las fortalezas, es la profundidad de las técnicas aplicadas en la investigación, 

destacando el uso de algoritmos de Redes Neuronales con Deep Learning, una de las técnicas 
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más avanzadas en la analítica de datos en comparación con los algoritmos de Machine 

Learning, en donde se obtuvo un algoritmo inicial que fue perfeccionado hasta obtener una 

versión tan competitiva como la mejor de Machine Learning.  

Por otro lado, uno de los inconvenientes que se presentaron, fue la falta de experticia 

y práctica en relación con las herramientas de programación utilizadas, ya que causó retrasos 

importantes en muchos momentos cruciales de la investigación. 

6.1.3. Trabajos futuros (Generación de nuevas investigaciones). 

Existen posibles líneas de trabajo futuro, identificadas en el desarrollo de la presente 

investigación. Para lo cual se propone: 

• Establecer mecanismos para desarrollar herramientas y procedimientos que permitan 

la construcción de conjuntos de datos (dataset) basados en la Web profunda y puedan 

ser analizados por el modelo de analítica de datos generado en esta investigación. 

• Construir nuevos modelos de análisis con aprendizaje profundo (Deep Learning), 

combinando con tecnologías como Spark mediante el uso de GPUs y procesamiento 

distribuido, buscando mejorar el comportamiento en tiempo y predicción. 
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Anexo A. 
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